Лекция 9

Основные функции СУБД:

1. Непосредственное управление данными во внешней памяти

2. Управление буферизацией данных в оперативной памяти

3. Управление транзакциями

4. Журнализация

5. Поддержка языков БД

Транзакция обладает четырьмя важными свойствами, известными как свойства АСИД: 

· (А) Атомарность. Транзакция выполняется как атомарная операция - либо выполняется вся транзакция целиком, либо она целиком не выполняется. 

· (С) Согласованность. Транзакция переводит базу данных из одного согласованного (целостного) состояния в другое согласованное (целостное) состояние. Внутри транзакции согласованность базы данных может нарушаться. 

· (И) Изоляция. Транзакции разных пользователей не должны мешать друг другу (например, как если бы они выполнялись строго по очереди). 

· (Д) Долговечность. Если транзакция выполнена, то результаты ее работы должны сохраниться в базе данных, даже если в следующий момент произойдет сбой системы. 

Транзакции и восстановление данных

В этой лекции рассмотрим возможности восстановления данных после сбоев системы, т.е. свойство (Д) - долговечность транзакций и 4 функцию СУБД – журнализацию.

Главное требование долговечности данных транзакций состоит в том, что данные зафиксированных транзакций должны сохраняться в системе, даже если в следующий момент произойдет сбой системы. Самый простой способ обеспечить это требование - это во время каждой операции сразу записывать все изменения на дисковые носители. «-» имеется существенное различие в скорости работы с оперативной и с внешней памятью. Единственный способ достичь приемлемой скорости работы состоит в буферизации страниц базы данных в оперативной памяти. Это означает, что данные попадают во внешнюю долговременную память не сразу после внесения изменений, а через некоторое время. Тем не менее, что-что во внешней памяти должно оставаться, т.к. иначе неоткуда получить информацию для восстановления. 

Требование атомарности транзакций утверждает, что не законченные или откатившиеся транзакции не должны оставлять следов в базе данных. Это означает, что данные должны храниться в базе данных с избыточностью, позволяющей иметь информацию, по которой восстанавливается состояние базы данных на момент начала неудачной транзакции. Такую избыточность обычно обеспечивает журнал транзакций. Журнал транзакций содержит детали всех операций модификации данных в базе данных, в частности, старое и новое значение модифицированного объекта, системный номер транзакции, модифицировавшей объект,  другая специальная информация. 
Виды восстановления данных

Восстановление базы данных может производиться в следующих случаях: 

· Индивидуальный откат транзакции. Откат индивидуальной транзакции может быть инициирован либо самой транзакцией путем подачи команды ROLLBACK, либо системой. СУБД может инициировать откат транзакции в случае возникновения какой-либо ошибки в работе транзакции (например, деление на нуль) или если эта транзакция выбрана в качестве жертвы при разрешении тупика. 

· Мягкий сбой системы (аварийный отказ программного обеспечения). Мягкий сбой характеризуется утратой оперативной памяти системы. При этом поражаются все выполняющиеся в момент сбоя транзакции, теряется содержимое всех буферов базы данных. Данные, хранящиеся на диске, остаются неповрежденными. Мягкий сбой может произойти, например, в результате аварийного отключения электрического питания или в результате неустранимого сбоя процессора. 

· Жесткий сбой системы (аварийный отказ аппаратуры). Жесткий сбой характеризуется повреждением внешних носителей памяти. 

Во всех трех случаях основой восстановления является избыточность данных, обеспечиваемая журналом транзакций. Как и страницы базы данных, данные из журнала транзакций не записываются сразу на диск, а предварительно буферизируются в оперативной памяти. Таким образом, система поддерживает два вида буферов:

1.  буферы страниц базы данных 

2.  буферы журнала транзакций. 

Страницы базы данных, содержимое которых в буфере (в оперативной памяти) отличается от содержимого на диске, называются "грязными" (dirty) страницами. Система постоянно поддерживает список "грязных" страниц - dirty-список. Запись "грязных" страниц из буфера на диск называется выталкиванием страниц во внешнюю память.

Правила выталкивания буферов базы данных и буферов журнала транзакций, должны обеспечивать два требования: 

1. Максимальную скорость выполнения транзакций. Для этого необходимо выталкивать страницы как можно реже. В идеале, если оперативная память была бы бесконечной, и сбои никогда бы не происходили, наилучшим выходом была бы загрузка всей базы данных в оперативную память, работа с данными только в оперативной памяти, и запись измененных страниц на диск только в момент завершения работы всей системы. 

2. Гарантию, что при возникновении сбоя (любого типа), данные завершенных транзакций можно было бы восстановить, а данные незавершенных транзакций бесследно удалить, т.е. обеспечение восстановления последнего согласованного состояния базы данных. Для этого что-то выталкивать на диск все-таки необходимо, даже если мы обладали бы бесконечной оперативной памятью. 

Таким образом, имеется две причины для периодического выталкивания страниц во внешнюю память:

· ограниченность оперативной памяти 
· возможность сбоев. 

Основным принципом согласованной политики выталкивания буфера журнала и буферов страниц базы данных является то, что запись об изменении объекта базы данных должна попадать во внешнюю память журнала раньше, чем измененный объект оказывается во внешней памяти базы данных. Соответствующий протокол журнализации (и управления буферизацией) называется Write Ahead Log (WAL) - "пиши сначала в журнал", и состоит в том, что если требуется вытолкнуть во внешнюю память измененный объект базы данных, то перед этим нужно гарантировать выталкивание во внешнюю память журнала записи о его изменении.
 Это означает, что если во внешней памяти базы данных содержится объект, к которому применена некоторая команда модификации, то во внешней памяти журнала транзакций содержится запись об этой операции. Обратное неверно - если во внешней памяти журнала содержится запись о некотором изменении объекта, то во внешней памяти базы данных может и не быть самого измененного объекта. 

Третьей причиной выталкивания буферов является ограниченность объемов буферов базы данных и журнала транзакций. Периодически или при наступлении определенного события (например, количество страниц в dirty-списке превысило определенный порог, или количество свободных страниц в буфере уменьшилось и достигло критического значения) система принимает так называемую контрольную точку.
 Принятие контрольной точки включает:

· выталкивание во внешнюю память содержимого буферов базы данных
· специальную физическую запись контрольной точки, которая представляет собой список всех осуществляемых в данный момент транзакций. 

Оказывается, что минимальным требованием, гарантирующим восстановление последнего согласованного состояния базы данных, является выталкивание во внешнюю память журнала транзакций всех записей об изменении базы данных этой транзакцией при фиксации этой транзакции. При этом последней записью в журнал, производимой от имени данной транзакции, является специальная запись о конце этой транзакции. 

Индивидуальный откат транзакции

Для того чтобы можно было выполнить по журналу транзакций индивидуальный откат транзакции, все записи в журнале от данной транзакции связываются в обратный список. Началом списка:

· для не закончившихся транзакций является запись о последнем изменении базы данных, произведенном данной транзакцией. 
· для закончившихся транзакций (индивидуальные откаты которых уже невозможны) началом списка является запись о конце транзакции, которая обязательно вытолкнута во внешнюю память журнала. 
Концом списка всегда служит первая запись об изменении базы данных, произведенном данной транзакцией. В каждой записи имеется уникальный системный номер транзакции, чтобы можно было восстановить прямой список записей об изменениях базы данных данной транзакцией. 

Индивидуальный откат транзакции выполняется следующим образом: 

· Просматривается список записей, сделанных данной транзакцией в журнале транзакций (от последнего изменения к первому изменению). 

· Выбирается очередная запись из списка данной транзакции. 

· Выполняется противоположная по смыслу операция: вместо операции INSERT выполняется соответствующая операция DELETE, вместо операции DELETE выполняется INSERT, и вместо прямой операции UPDATE обратная операция UPDATE, восстанавливающая предыдущее состояние объекта базы данных. 

· Любая из этих обратных операций также журнализируются. Это необходимо делать, потому что во время выполнения индивидуального отката может произойти мягкий сбой, при восстановлении после которого потребуется откатить такую транзакцию, для которой не полностью выполнен индивидуальный откат. 

· При успешном завершении отката в журнал заносится запись о конце транзакции. 

Восстановление после мягкого сбоя

Несмотря на протокол WAL, после мягкого сбоя не все физические страницы базы данных содержат измененные данные, т.к. не все "грязные" страницы базы данных были вытолкнуты во внешнюю память. 

Последний момент, когда гарантированно были вытолкнуты "грязные" страницы - это момент принятия последней контрольной точки. Имеется 5 вариантов состояния транзакций по отношению к моменту последней контрольной точки и к моменту сбоя: 


Рисунок  Пять вариантов транзакций 

Последняя контрольная точка принималась в момент tc. Мягкий сбой системы произошел в момент tf. Транзакции T1-T5 характеризуются следующими свойствами: 

· T1 - транзакция успешно завершена до принятия контрольной точки. 
-Все данные этой транзакции сохранены в долговременной памяти - как записи журнала, так и страницы данных, измененные этой транзакцией. 
-Для транзакции T1 никаких операций по восстановлению не требуется. 

· T2 - транзакция начата до принятия контрольной точки и успешно завершена после контрольной точки, но до наступления сбоя. 
-Записи журнала транзакций, относящиеся к этой транзакции вытолкнуты во внешнюю память. 
-Страницы данных, измененные этой транзакцией, только частично вытолкнуты во внешнюю память. 
-Для данной транзакции необходимо повторить заново те операции, которые были выполнены после принятия контрольной точки. 

· T3 - транзакция начата до принятия контрольной точки и не завершена в результате сбоя. 
-Такую транзакцию необходимо откатить. 
-Проблема, однако, в том, что часть страниц данных, измененных этой транзакцией, уже содержится во внешней памяти - это те страницы, которые были обновлены до принятия контрольной точки. 
-Следов изменений, внесенных после контрольной точки в базе данных нет. 
-Записи журнала транзакций, сделанные до принятия контрольной точки, вытолкнуты во внешнюю память, те записи журнала, которые были сделаны после контрольной точки, отсутствуют во внешней памяти журнала. 

· T4 - транзакция начата после принятия контрольной точки и успешно завершена до сбоя системы. 
-Записи журнала транзакций, относящиеся к этой транзакции вытолкнуты во внешнюю память журнала. 
-Изменения в базе данных, внесенные этой транзакцией, полностью отсутствуют во внешней памяти базы данных. 
-Такую транзакцию необходимо повторить целиком. 

· T5 - транзакция начата после принятия контрольной точки и не завершена в результате сбоя. Никаких следов этой транзакции нет ни во внешней памяти журнала транзакций, ни во внешней памяти базы данных. Для такой транзакции никаких действий предпринимать не нужно, ее как бы и не было вовсе. 

Восстановление системы после мягкого сбоя осуществляется как часть процедуры перезагрузки системы. При перезагрузке системы транзакции T2 нужно частично и T4 полностью повторить, транзакцию T3 - частично откатить, для транзакций T1 и T5 никаких действий предпринимать не нужно. 
При перезагрузке система выполняет следующие действия: 

1. Создается два списка транзакций: UNDO (отменить) и REDO (повторить). В список UNDO заносятся все транзакции из последней записи контрольной точки (т.е. все транзакции, выполнявшиеся в момент принятия контрольной точки). Список REDO остается пустым. 
В нашем случае будет: UNDO = {T2, T3}, REDO = { }. 

2. Начиная с записи контрольной точки просматривается вперед журнал транзакций. 

3. Если в журнале транзакций обнаруживается запись о начале транзакции, то эта транзакция добавляется в список UNDO. 
В нашем случае будет: UNDO = {T2, T3, T4}, REDO = { }. 
Заметим, что следов транзакции T5 в журнале транзакций нет. 

4. Если в файле регистрации обнаруживается запись COMMIT об окончании транзакции, то эта транзакция добавляется в список REDO. 
В нашем случае будет: UNDO = {T2, T3, T4}, REDO = {T2, T4}. 
Заметим, что записи о конце этих транзакций имеются во внешней памяти журнала транзакций в соответствии с минимальным требованием выталкивания записей журнала при фиксации транзакции. 

5. Когда достигается конец журнала транзакций, оба списка анализируются. При этом из списка UNDO удаляются те транзакции, которые попали в список REDO. 
В нашем случае будет: UNDO = {T3}, REDO = {T2, T4}. 

6. После этого система просматривает журнал транзакций назад, начиная с момента контрольной точки и откатывая все транзакции из списка UNDO. 
В нашем случае будут откатываться те операции транзакции T3, которые были выполнены до принятия контрольной точки. 

7. Окончательно, система просматривает журнал транзакций вперед, начиная с момента контрольной точки, и повторно выполняет все операции транзакций из списка REDO. 
В нашем случае, система выполнит повторно все операции транзакции T4 и те операции транзакции T2, которые были выполнены после принятия контрольной точки. 

Восстановление после жесткого сбоя

При жестком сбое база данных на диске нарушается физически. Основой восстановления в этом случае является журнал транзакций и архивная копия базы данных. Архивная копия базы данных должна создаваться периодически, а именно с учетом скорости наполнения журнала транзакций. 

Восстановление начинается с обратного копирования базы данных из архивной копии. Затем выполняется просмотр журнала транзакций для выявления всех транзакций, которые закончились успешно до наступления сбоя. (Транзакции, закончившиеся откатом до наступления сбоя, можно не рассматривать). После этого по журналу транзакций в прямом направлении повторяются все успешно законченные транзакции. При этом нет необходимости отката транзакций, прерванных в результате сбоя, т.к. изменения, внесенными этими транзакциями, отсутствуют после восстановления базы данных из резервной копии. 

Наиболее плохим случаем является ситуация, когда разрушены физически и база данных, и журнал транзакций. В этом случае единственное, что можно сделать - это восстановить состояние базы данных на момент последнего резервного копирования. Для того чтобы не допустить возникновение такой ситуации, базу данных и журнал транзакций обычно располагают на физически разных дисках, управляемых физически разными контроллерами. 

Выводы

Главное требование долговечности данных транзакций состоит в том, что данные зафиксированных транзакций должны сохраняться в системе, даже если в следующий момент произойдет сбой системы. Избыточность хранения данных, позволяющую восстановить систему после сбоя обычно обеспечивает журнал транзакций. 

Восстановление базы данных может производиться в следующих случаях: 

· Индивидуальный откат транзакции. 

· Мягкий сбой системы (аварийный отказ программного обеспечения). 

· Жесткий сбой системы (аварийный отказ аппаратуры). 

Страницы базы данных и журнала транзакций не записываются сразу на диск, а предварительно буферизируются в оперативной памяти. Страницы базы данных, содержимое которых в буфере отличается от содержимого на диске, называются "грязными" (dirty) страницами. Запись "грязных" страниц из буфера на диск называется выталкиванием страниц во внешнюю память. 

Основным принципом согласованной политики выталкивания буфера журнала и буферов страниц базы данных является протокол журнализации Write Ahead Log (WAL) - "пиши сначала в журнал". 

Минимальным требованием, гарантирующим возможность восстановления последнего согласованного состояния базы данных, является выталкивание при фиксации транзакции во внешнюю память журнала всех записей об изменении базы данных этой транзакцией. 

Индивидуальный откат транзакции выполняется при помощи журнала транзакций. 

Восстановление системы после мягкого сбоя осуществляется как часть процедуры перезагрузки системы. При перезагрузке системы транзакции проходят процедуру идентификации для выявления завершившихся и прерванных в результате сбоя транзакций. Транзакции, успешно завершившиеся до наступления сбоя, и данные о которых отсутствуют в базе данных, повторяются заново. Транзакции, не успевшие завершиться к моменту сбоя, и данные о которых имеются в базе данных, откатываются. 

Восстановление системы после жесткого сбоя выполняется при помощи архивной копии базы данных и журнала транзакций.

Журнализация в Oracle.
Экземпляр БД Oracle включает следующие файлы:

- файлы данных (datafiles). Именно эти файлы используются для хранения самих таблиц данных.
- файлы журнализации операций (redo log files). В них хранится информация обо всех произведенных транзакциях. Без этих файлов невозможно восстановить БД после сбоя.
- управляющие файлы (control files). В них хранится критическая для функционирования Oracle информация. Например, расположение файлов данных и файлов журналирования операций.
- файл параметров. В нем хранится информация о стартовых настройках Oracle. Обычно им является файл "init.ora".
Естественно, существует множество других файлов. В том числе исполняемые файлы, файлы резервных копий, архивные файлы журнализации операций и т.д. Но в действительности они не являются непосредственно частью базы данных, хотя могут быть необходимы для функционирования СУРБД.
Файлы журнализации операций

В файлах журнализации операций (redo log files) хранится информация об изменении данных БД, описывающая это изменение (или несколько изменений). С помощью этой информации возможно восстановление БД в случае какого-либо краха системы.

Под крахом нужно понимать не просто зависание системы, а такие ситуации как отключение электропитания, выход из строя аппаратных компонентов, губительное действие вирусов и т.д. При любой из этих ситуаций будет произведен сброс экземпляра Oracle. Экземпляр будет отключен сразу, либо возникнет его сбой. Вся информация из кэша буферов будет утеряна, сохранится лишь то, что было записано на диск.

Замечание: При перезапуске экземпляра Oracle автоматически будет использована информация файла журнализации операций для восстановления максимума произведенных в БД изменений. Будут восстановлены все зафиксированные (committed) транзакции, что называется накатом (rolled forward). Для тех транзакций, которые совершили изменения, но не были зафиксированы, выполняется откат (rolling back).

Файл журнализации операций необходим для корректного восстановления. Если этот файл будет потерян в ходе отказа физического диска, то Вы не сможете восстановить БД после сбоя системы. Поэтому Вы должны защитить файл журнализации операций от любых видов сбоя. 

Как работает файл журнализации операций?

В этом файле отмечается каждое изменение БД. Благодаря этому появляется возможность восстановления БД от последней резервной копии до текущего состояния. Т.е. в случае сбоя экземпляра можно восстановить БД от момента последней контрольной точки.

Примечание: Контрольная точка приводит к тому, что все блоки данных кэша записываются на диск. Те буферы, которые еще не записаны на диск называются грязными (dirty buffers). Если в момент сбоя экземпляра грязных буферов нет, то время восстановления будет минимальным.

Операция COMMIT завершается только после записи на диск файла журнализации операций. После этого транзакция уже не может быть отменена и будет в обязательном порядке восстановлена в случае сбоя системы. Это подчеркивает насколько важны файлы журналирования операций.

Журнал операций (redo log) автоматически зеркалируются (т.е. дублируются) –один из способов защиты файлов.

Замечание: Журнал операций может состоять либо из файлов, либо из групы файлов. При полном заполнении первого файла, журнал перелистывается (т.е. продолжает заполняться) на следующий файл. Если разрешен режим архивирования, то при заполнении файла и его смене создается архивный файл журнализации операций (archive log file). Архивные файлы журнализации операций могут понадобится для восстановления системы после катастрофического краха.

Смена журналов и контрольные точки

Все время, при заполнении файла журнализации операций происходит смена на следующий файл в последовательности. Эта смена, называемая сменой журналов (log switch), порождает ряд событий:

- контрольная точка - Смена журналов всегда приводит к выполнению контрольной точки. Контрольная точка очищает все грязные буферы из кэша буферов. Такие контрольные точки уменьшают количество времени, которое может понадобиться на восстановление системы.

- архивирование - Если БД работает в режиме архивирования (а она и должна в нем работать!), смена журналов приводит к тому, что содержимое активного файла журнализации операций копируется в архивный файл журнализации операций. Архивные файлы могут понадобиться при восстановлении системы.

- нумерация последовательности журнализации - При использовании файла журнализации операций ему присваивается номер. Этот номер присваивается также соответствующему архивному файлу. С помощью этого номера СУРБД Oracle отслеживает порядок использования файлов.

Интервалы смены журналов и контрольных точек

Для управления интервалами выполнения контрольных точек Вы можете использовать инициализационные параметры 
LOG_CHECKPOINT_INTERVAL и LOG_CHECKPOINT_TIMEOUT.
LOG_CHECKPOINT_INTERVAL указывает число блоков операционной системы, по заполнении которых должна происходить попытка смены журналов. 

Чтобы контрольная точка выполнялась только в моменты заполнения файлов журнализации операций, пропишите в параметре LOG_CHECKPOINT_INTERVAL значение немного большее, чем размер файлов  журнализации операций.

Параметр LOG_CHECKPOINT_TIMEOUT указывает временной интервал в секундах, через который постоянно производится контрольная точка. Например, для установки интервала в 10 минут, пропишите LOG_CHECKPOINT_TIMEOUT = 600. Установив таймер на произведение контрольных точек, Вы можете быть уверены, что контрольные точки выполняются с постоянной периодичностью, независимо от текущей активности.

Принудительная контрольная точка

Контрольная точка может быть выполнена вручную. Если Вы хотите принудительно произвести контрольную точку, то можно выполнить ее с помощью команды:

ALTER SYSTEM CHECKPOINT;

У Вас может возникнуть желание произвести принудительную контрольную точку, если существует риск краха системы (например, надвигается ураган :)

Принудительная смена журнала

Как и контрольная точка, смена журнала может быть выполнена вручную. Если есть желание выполнить смену журнала принудительно, то можно воспользоваться командой:

ALTER SYSTEM SWITCH LOGFILE;

Обстоятельства, при которых возникает необходимость принудительной смены журналов, по-настоящему редки. Это может быть, например, если Вы хотите принудительно создать архивный файл журнализации операций перед техническим обслуживанием системы.

Определение размера файлов журнализации операций

Обычно размер файла журнализации операций определяется вместимостью носителя информации, на котором планируется хранить архивные файлы журнализации операций. 

Нет определенного правила для определения размера файла журнализации операций. Пользуйтесь собственными предпочтениями. Однако помните, что очень большой файл может привести к тому, что контрольная точка не будет выполнена за целый день ни разу. Это может быть опасным тем, что на восстановление системы после сбоя понадобится очень много времени.
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