Теория чисел в задачах и упражнениях с приложениями в криптографии (теория чисел и криптография)

Введение. Из истории теории чисел.

Замечательный английский математик Г.Х. Харди утверждал, элементарную теорию чисел следует считать одним из лучших предметов для первоначального математического образования. Она требует очень мало предварительных знаний, а предмет ее понятен и близок; методы рассуждений, принимаемые ею, просты, общи и немногочисленны; среди математических наук нет равной ей в обращении к естественной человеческой любознательности. Действительно, многие вопросы ставятся настолько конкретно, что обычно допускают «экспериментальную» числовую проверку; многие достаточно глубокие проблемы допускают наглядную интерпретацию (например, нахождение «пифагоровых троек»). К тому же элементарная теория чисел наилучшим образом сочетает дедуктивное и интуитивное, Что весьма важно в преподавании математики. Теория чисел дает ясные и точные доказательства и теоремы безукоризненной строгости, формирует математическое мышление и способствует приобретению навыков, полезных в любой отрасли математики. Зачастую решение ее задач требует преодоления значительных трудностей, математической изобретательности, отыскания новых методов и идей, находящих продолжение в современной математике. В пользу изучения теории чисел говорит и то, что при всяком сколько-нибудь глубоком математическом исследовании в разных областях мы часто наталкиваемся на сравнительно простые теоретико-числовые факты.

Предмет теории чисел. Теория чисел является наукой о числовых системах с их связями и законами. При этом в первую очередь уделяется внимание числам натурального ряда, которые являются основой для построения других числовых систем: целых, рациональных и иррациональных, действительных и комплексных, кватернионов и других гиперкомплексных чисел. Одной из основных задач теории чисел является изучение свойств целых чисел. Основной объект теории чисел – натуральные числа. Главное их свойство – делимость. Теория чисел изучает числа с точки зрения их строения и внутренних связей. Она рассматривает возможность представить одни числа через другие, более простые по своим свойствам, вопросы же строгого логического обоснования понятия натурального числа и его обобщений, а также связанная с ними теория действий рассматривается отдельно в основаниях арифметики или в курсе «Числовые системы».
Основные разделы теории чисел.

Проблемы и задачи, которые возникли в теории чисел, можно распределить на следующие группы:

– решение диофантовых (или неопределенных) уравнений, то есть решение в целых числах алгебраических уравнений с целыми коэффициентами или систем таких уравнений, у которых число неизвестных больше числа уравнений;

– диофантовы приближения: рассматриваются приближения действительных чисел рациональными числами, решение в целых числах разного рода неравенств, теория трансцендентных чисел – исследование арифметической природы разных классов иррациональных чисел в отношении их принадлежности к трансцендентным числам или к алгебраической иррациональности;

– вопросы распределения простых чисел в натуральном ряду и других числовых последовательностях;

– аддитивные проблемы – разложения целых (обычно больших) чисел на слагаемые определенного вида;

– алгоритмические проблемы теории чисел (криптография).

В теории чисел развивались различные методы исследования для решения упомянутых задач, которые также берутся за основу для классификации ее направлений.

С точки зрения методов, способов и применения можно различить семь основных направлений:

– элементарные методы теории чисел (элементарная теория чисел:

теория делимости, теория сравнений, теория форм, неопределенные уравнения). К элементарным методам относят такие, которые в основном используют сведения из элементарной математики и самое большее – элементы анализа бесконечно малых. Элементарными считают методы теории сравнений, творцом которых является великий немецкий математик К.Ф. Гаусс (1777-1855), методы непрерывных (цепных) дробей, которые развил французский математик Ж. Лагранж (1736-1813), и многие другие методы, причем надо иметь в виду, что элементарность метода не говорит еще о его простоте. По созданию важных элементарных методов в теории чисел большие заслуги принадлежат великому русскому математику П.Л. Чебышеву (1821-1894), французским математикам Ж. Лиувиллю (1809-1882) и Ш. Эрмиту (1822-1901), норвежским математикам А. Туэ и В. Бруну, датскому математику А. Сельбергу. Фундаментальный метод в аддитивной теории чисел создан советским математиком Л.Г. Шнирельманом (1905-1938).

– аналитическая теория чисел применяет средства математического анализа, ТФДП и ТФКП, теорию рядов, теорию вероятностей и другие разделы математики. Основоположником этого направления является великий петербургский академик Л. Эйлер (1707-1783). Работы Гаусса оказали значительное влияние на развитие этой теории. В вещественной области аналитические методы были развиты немецким математиком Л. Дирихле (1805-1859) и П.Л. Чебышевым. Большую роль в развитии аналитических методов, связанных с ТФКП, сыграли работы немецкого математика Б. Римана (1826-1866). Очень важными оказались работы немецкого математика Г. Вейля (1885-1955) и русского математика Г.Ф. Вороного (1868-1908). Больших успехов добились индийский математик С. Рамануджан (1887-1920), английские математики Г. Харди (1877-1947) и Дж. Литлвуд (1885-1977), немецкий математик К. Зигель (1896-1981). Наиболее мощные методы созданы советскими математиками И.М. Виноградовым (1891-1983), а также А.О. Гельфондом (1906-1968), Ю.В. Линником (1915-1972).


– алгебраическая теория чисел. Эта теория, исходящая из понятия алгебраического числа, создавалась в работах Дж. Валлиса (1616-1703), Ж. Лагранжа и Л. Эйлера. Особенно важны работы немецких ученых К. Гаусса, Э. Куммера (1810-1893), Р Дедекинда (1831-1916), Л. Кронекера (1823-1891) и выдающихся русских ученых Е.И. Золотарева (1847-1878) и Г.Ф. Вороного. Из современных зарубежных математиков необходимо отметить Г. Хассе (1898-1979), К Зигеля. Крупных успехов в этой области добились советские математики Н.Г Чеботарев (1894-1947), Б.В. Венков (1900-1962), в особенности И.Р. Шафаревич (1923-).


– геометрическая теория чисел. В этой теории применяются так называемые «пространственные решетки» или системы целочисленных точек, имеющих в качестве координат в заданной прямоугольной системе координат целые числа. Она используется в геометрии и в кристаллографии, в теории чисел она связана с теорией квадратичных форм. Основоположниками этой теории являются немецкий математик Г. Минковский (1864-1909), русский математик Г.Ф. Вороной (1868-1908) и немецкий математик Ф. Х. Клейн (1849-1925). Методы это теории успешно применялись советскими математиками, особенно Б.Н. Делоне (1890-1980) и Б.А. Венковым.


– вероятностная теория чисел. Основоположниками этой теории являются венгерские математики П. Эрдеш (1913-), А. Винтер (1903-1958) и литовский математик Й.П. Кубилюс (1921-). Систематическое построение вероятностной теории чисел, данное под углом приложения к распределению значений нестабильных аддитивных функций, было осуществлено Й.П. Кубилюсом в своей монографии «Вероятностные методы в теории чисел». Систематическое изложение этой теории смотрите в трех монографиях П.Д.Т.А. Эллиотта (Вероятностная теория чисел: 1) теоремы о средних значениях; 2) Центральные предельные теоремы; 3) Арифметические функции и целые произведения).


– полиадический анализ (топологическая теория чисел). Рассматривая основные связи между аддитивными и мультипликативными свойствами целых чисел, основанные на теории сравнений, как аксиомах топологического кольца, строится теория возникающего при этом особого вида чисел, называемых полиадическими. Впервые такая теория чисел появилась у немецкого математика Ханса Прюфера, опубликованная в 1924 г. в статье «Новые обоснования алгебраической теории чисел. Конструкции полиадических чисел предлагали также Герн Гензель, Дж. Фон Нейман и более подробно и основательно Е.В. Новоселовым. Изложение теории полиадических чисел подробно имеется в книге Э. Хевитта и К. Росса и в статьях Е.В. Новоселова.


– прикладная теория чисел (криптография).

Основы теории защиты информации – цифровое шифрование, алгоритмы быстрого умножения (сравнение арифметических операций по их трудоемкости), дискретное логарифмирование и др ( см. В.И. Нечаев «Элементы криптографии», «Введение в криптографию» / Под общ. ред. В.В. Ященко, Кнут Д. Искусство программирования для ЭВМ. т.2 (Получисленные алгоритмы), Ростовцев А.Г. Алгебраические основы криптографии.                                                                                                    
История. Важные свойства целых чисел были установлены в древности. В Греции в школе Пифагора (6 в. до н.э. ) изучались вопросы делимости чисел, рассматривались различные категории чисел, например, простые, составные, совершенные, дружественные. В своих “Началах” Евклид (3в. до н.э.) дает алгоритм для определения НОД двух чисел, являющийся осонвой теории делимости, излагает основные свойства делимости целых чисел, доказывает теорему о том , что простые числа образуют бесконечное множество. Эратосфен (3в. до н.э.), давший способ для выделения простых чисел из ряда натуральных чисел (решето Эратосфена), сделал дальнейший шаг в теории простых чисел. Большое значение имели работы греческого математика Диофанта из Александрии (около 3в. н.э.). Значительную часть своей работы он посвятил решению неопределенных уравнений в рациональных числах ( в Китае со второго века занимались неопределенными уравнениями). 

Дальнейший расцвет теории чисел начинается в новое время и связано с именем французского математика 17 века Пьера Ферма. Ферма, под влиянием работ Диофанта исследовал прежде всего решение многих уравнений в целых числах: великая теорема Ферма.  Ферма утверждал, что уравнение 
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, но до последнего времени в общем случае оставалось не доказанным. История взаимосвязи между теоремой Ферма и эллиптическими кривыми начинается в 1955 году, когда японский математик Ютака Танияма (1927-1958) сформулировал проблему, представляющую собой несколько ослабленную версию следующей: Гипотеза 1 (Танияма). Любая эллиптическая кривая, определенная над полем рациональных чисел, является модулярной. В такой форме гипотеза Таниямы появилась в начале 60-ых годов в работах Горо Шимуры. В последующие годы Шимурой и французским математиком Андрэ Вейлем была показана фундаментальная связь гипотезы Таниямы со многими разделами арифметики эллиптических кривых. На рубеже 60 и 70-ых годов французский математик Ив Эллегарш сопоставил с уравнением Ферма эллиптическую кривую
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 (*) и использовал к тому времени результаты, касающиеся теоремы Ферма, для изучения точек конечного порядка на эллиптических кривых. Дальнейшее развитие событий показало, что сопоставление уравнения Ферма и эллиптической кривой (*) является поистинне революционным. В 1985г. немецкий математик Герхард Фрей предположил, что соответствующая кривая, соответствующая контрпримеру к теореме Ферма, не может быть модулярной (в противоречие с гипотезой Таниямы). Самому Фрею не удалось доказать это утверждение, однако вскоре доказательство было получено американским математиком Кеннетом Рибетом. Другими словами, Рибет показал, что последняя теорема Ферма является следствием гипотезы Таниямы. 23 июня 1993г. математик из Пристона Эндрю Уайлс, выступая на конференции по теории чисел в Кембридже (Великобритания), анонсировал доказательство гипотезы Таниямы для широкого класса эллиптических кривых ( так называемых полустабильных кривых), в который, в частности, входят все кривые вида (*). Тем самым он заявил, что доказал теорему Ферма. Дальнейшие события развивались довольно драматически. В начале декабря 1993г. за несколько дней до того, как рукопись работы Уайлса должна была пойти в печать, в его доказательстве были обнаружены ошибки. Исправление их заняло свыше года. Текст с доказательством гипотезы Таниямы, написанный Уайлсом в сотрудничестве с Тейлором, вышел в свет летом !995 года. Сформулируем утверждение, доказанное Эндрю Уайлсом Гипотеза 2 (гипотеза Таниямы для полустабильных кривых). Всякая полустабильная эллиптическая кривая, определенная над полем рациональных чисел, является модулярной. А из гипотезы Таниямы для полустабильных эллиптических кривых следует последняя теорема Ферма. Заметим, в заключение, что значение гипотезы Таниямы отнюдь не ограничивается ее связью с теоремой Ферма. Из гипотезы Таниямы вытекает гипотеза Хассе-Вейля (для эллиптических кривых над полем рациональных чисел эти гипотезы эквивалентны), а вместе с нею открываются новые горизонты в исследовании арифметики эллиптических кривых.

Большой вклад в развитие теории чисел внес член Петербургской Академии Наук великий Л Эйлер, жизнь и научная деятельность которого тесно связана с Россией. К теории чисел из работ Эйлера относятся больше 100 мемуаров. Эйлер доказал почти все теоремы Ферма, которые последний оставил без доказательств. Как раз в переписке Эйлера с петербургским академиком Гольдбахом в 1742г. возникла сложнейшая аддитивная проблема, знаменитая “проблема Гольдбаха”, а именно, что всякое четное число (большее трех) есть сумма двух простых и всякое нечетное (большее шести) – сумма трех простых чисел (почти для всех чисел 
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 И.М. Виноградов с помощью своего метода тригонометрических сумм доказал последнее утверждение).

В 1930г. Шнирельман открыл  новый метод, имеющий очень важное значение в аддитивной теории чисел, так называемый метод сложения числовых последовательностей. При помощи этого метода он доказал, что каждое натуральное число, кроме 1, есть сумма не более чем С простых чисел, где С не зависит от данного числа( С< 210).

Проблема Варинга (анг. математик): Всякое положительное целое число N может быть представлено как сумма n-ых степеней положительных целых чисел, т.е. в виде 
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Проблемы, гипотезы: простых чисел-близнецов – бесконечно много?, существуют ли нечетные совершенные числа?, простые числа Ферма 
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 при n=0,1,2,3,4 а существуют ли еще такие числа.
Ряд вопросов теории чисел находит себе применение на практике, например, в теории телефонных сетей (кабелей), в кристаллографии, при решении некоторых задач теории приближенных вычислений. «Теория чисел в науке и связи, с приложениями в кристаллографии (тайнопись, кодирование), физике, биологии, цифровой информации и вычислениях». Реморов П.Н. (Ленинград) «Простые числа в холодильнике».

Возникшие в теории чисел понятия «кольца» и «идеала» являются одними из основных понятий всей математики нашего времени.
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