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Введение

Цели и задачи дисциплины:
Основная цель и задачи курса заключается в  приобретении студентами знаний о современных технологиях построения компьютерных сетей.

Требования к уровню освоения программы:
В соответствии с требованиями ГОС к уровню подготовки инженеров, реализацией перечисленных выше целей и задач предполагается формирование следующих основных знаний и умений будущих специалистов:
· о современных технологиях построения компьютерных сетей;

· об основных методах и средствах проектирования компьютерных сетей;

· о современных технологиях построения компьютерных сетей и смежных отраслей.

В результате изучения дисциплины студенты должны знать:

· открытые модели сетевого взаимодействия;

· основные компоненты, устройства и стандарты локальных и глобальных компьютерных сетей;

· протоколы обмена информацией между различными сетевыми устройствами;

· способы эффективной реализации контроля сетевого трафика на маршрутизаторе.

Взаимосвязь с другими дисциплинами:

Дисциплина базируется на материале, излагаемом в курсах "Информатика", "Программирование", "Основы Web-программирования", "Сети ЭВМ и телекоммуникации". Также дисциплина требует знание английского языка в объеме достаточном для понимания технической литературы.
1 Объем дисциплины, виды учебной работы и формы контроля

Таблица 1.1 – Дневная форма обучения

	Вид учебной работы


	Всего часов
	Часов по семестрам

	
	
	8 семестр
	9 семестр

	Аудиторные занятия:

- лекции;

- практические занятия;

- семинары;

- лабораторные работы.
	50
	50
	–

	
	16
	16
	

	
	
	
	

	
	
	
	

	
	34
	34
	

	Самостоятельная работа:

- курсовая работа;

- расчетно-графическая работа;

- реферат;

- контрольная работа;

- прочее
	85
	25
	60

	
	60
	
	60

	
	
	
	

	
	
	
	

	
	
	
	

	
	25
	25
	

	Всего
	135
	75
	60

	Вид итогового контроля
	экзамен
	экзамен
	


2 Содержание дисциплины

Таблица 2.1 – Содержание теоретических занятий

	Тема теоретических занятий
	Трудоемкость в часах

	
	Очная форма

	
	ауд.
	СРС

	1 Бесклассовая адресация и маршрутизация. 

Маски переменной длины (VLSM - Variable Length Subnet Mask). Необходимость использования VLSM для управления IP-адресами в сетях сложной топологии. Деление сетей на подсети для экономии IP-адресов (Subnetting). Вычисление масок подсетей. Объединение маршрутов для экономии записей в таблицах маршрутизации (Route Summarization, Supernetting). Вычисление масок объединенных сетей. Настройка VLSM. Различия между протоколами маршрутизации RIP версии 1 и RIP версии 2. Поддержка VLSM в RIPv2. Настройка RIPv2 и его диагностика. Настройка маршрута по умолчанию в RIPv2 при помощи команды "ip default-network".
	1
	2

	2 Протокол маршрутизации OSPF (Open Shortest Path First) для сети, состоящей из одной области.
Обзор протоколов маршрутизации семейств Link-State и Distance-Vector. Протокол OSPF. Терминология и концепции OSPF. Сравнение OSPF с протоколами Distance-Vector. Алгоритм выбора кратчайшего пути SPF (Shortest Path First). Выбор назначенного маршрутизатора (DR - Designated Router) и запасного назначенного маршрутизатора (BDR - Backup Designated Router) в сети OSPF. Виды сетевых соединений между маршрутизаторами и их влияние на процесс выбора DR. Групповые адреса (Multicasts), используемые для обмена сообщениями между OSPF-маршрутизаторами. Структура и заголовок пакета OSPF. Фазы работы OSPF: обнаружение "соседей", выбор DR и BDR, обмен маршрутами (LSA - Link State Advertisement), выбор наилучших маршрутов, поддержание актуальности маршрутной информации. Настройка OSPF. Управление выбором DR и BDR при помощи виртуальных интерфейсов (Loopback Interfaces) и приоритета маршрутизатора (ip ospf priority). Управление топологией сети при помощи метрик маршрутов (ip ospf cost). Таймеры OSPF. Настройка аутентификации. Настройка анонсирования маршрута по умолчанию. Диагностика OSPF.
	1
	2

	3 Протокол маршрутизации EIGRP (Enhanced Internet Group Routing Protocol).
EIGRP - улучшенная версия IGRP. Сравнение протоколов. Преимущества EIGRP перед IGRP. Принципы работы EIGRP и терминология. Типы пакетов и таймеры EIGRP. Алгоритм DUAL (Diffuse Update Algorithm) для выбора оптимального (Successor) и резервного (Feasible Successor) маршрутов. Настройка EIGRP. Автоматическое суммирование маршрутов протокола EIGRP и ситуации, когда необходимо его отключение. Ручное (явное) суммирование маршрутов EIGRP. Проверка работы EIGRP. Компоненты EIGRP: таблица маршрутизации, таблица топологии, таблица соседей. Диагностика и поиск неисправностей в работе протоколов динамической маршрутизации RIP, IGRP, EIGRP, OSPF.
	1
	1

	 4 Принципы Ethernet-коммутации.
Оборудование Ethernet-сетей, работающее на разных уровнях модели OSI. Технология Ethernet (повтор): коллизии, полно- и полудуплексный режимы работы, проблемы перегрузок и задержки в сетях Ethernet. Причины для сегментации сети. Коллизионные домены. Принципы работы коммутаторов 2 и 3 уровня. Типы коммутации: Store-and-Forward, Cut-Through (Fast Forward), Fragment-Free. Таблица коммутации. Микросегментация. Виды трафика в сети Ethernet: одноадресный (Unicast), многоадресный (Multicast) и широковещательный (Broadcast). Широковещательные домены.
	1
	

	5  Применение коммутаторов Cisco Catalyst в сетях Ethernet.

Топология сетей Ethernet. Понятия Collision Domain и Broadcast Domain. Разработка и документирование схемы сети. Задачи, стоящие при разработке схемы сети. Иерархическое построение коммутируемых сетей. Выбор коммутаторов Cisco Catalyst для разных уровней иерархической сети.
	1
	1

	6 Базовая настройка коммутатора Cisco Catalyst с операционной системой Cisco IOS.
Коммутаторы серии Catalyst 2950. Светодиодные индикаторы коммутатора. Консольное подключение к коммутатору. Интерфейс командной строки Cisco IOS на коммутаторе Catalyst 2950. Проверка состояния коммутатора при помощи команды Show. Очистка конфигурации и базовые настройки: имя устройства, пароли, терминальные линии, параметры интерфейсов. Доступ к коммутатору через Web-интерфейс. Просмотр и очистка таблицы коммутации. Статические записи в таблице коммутации. Защита от несанкционированного доступа к портам коммутатора при помощи Port Security. Обновление IOS и работа с конфигурационными файлами коммутатора. Восстановление утерянных паролей.
	1
	

	7 Протокол "объединяющего дерева" STP (Spanning-Tree Protocol).
Повышение отказоустойчивости сети Ethernet путем добавления избыточных каналов (петель в сетевой топологии). Явление широковещательного шторма (Broadcast Storm) в сети с наличием петель. Автоматическое отключение лишних каналов и построение безизбыточной древовидной топологии сети помощи протокола STP. Этапы работы STP: выбор корневого коммутатора, выбор корневых и назначенных портов, отключение избыточных портов. Информационный пакет протокола STP - BPDU (Bridge Protocol Data Unit). Понятие приоритета коммутатора (Bridge Priority) и его влияние на выбор корневого коммутатора. 4 состояния портов коммутатора в процессе работы протокола STP. Процесс сходимости протокола STP. Эволюция STP: протокол RSTP (Rapid Spanning-Tree Protocol).
	1
	1

	8 Виртуальные сети VLAN (Virtual LAN).
Концепция VLAN и их использование для логической изоляции групп пользователей в сети Ethernet. Статические (Port-Based) и динамические (MAC Address-Based) VLAN. Настройка и просмотр статических VLAN на коммутаторах с операционной системой Cisco IOS. Диагностика и поиск неисправностей, связанных с VLAN и протоколом STP.
	1
	1

	9 Транковые каналы (Trunks) и протокол VTP (Virtual Trunk Protocol) для репликации таблиц VLAN между коммутаторами.
Назначение соединительных линий (транков) между коммутаторами. Назначение транковых протоколов (Trunk Protocols). Маркировка трафика при помощи транковых протоколов IEEE 802.1q и ISL (Inter-Switch Link). Настройка транковых портов и просмотр их статуса на коммутаторах с операционной системой Cisco IOS. Понятие таблицы VLAN (VLAN Database). Применение протокола VTP (Virtual Trunk Protocol) для репликации таблиц VLAN между коммутаторами. Режимы работы VTP (Server, Client, Transparent). Формат пакета VTP. Настройка VTP и просмотр его состояния. Технология Inter-VLAN Routing для маршрутизации между VLAN. Настройка Inter-VLAN Routing.
	1
	1

	10 Управление пространством IP-адресов.
Использование приватных IP адресов (Private IP Addresses) для экономии адресного пространства. Технологии трансляции адресов NAT (Network Address Translation) и PAT (Port Address Translation). Понятия статической и динамической трансляции адресов. Наcтройка NAT и PAT. Просмотр таблицы трансляции и отладка процесса трансляции при помощи Debug. Протоколы уровня приложения, поддерживаемые Cisco IOS NAT. Технология DHCP (Dynamic Host Configuration Protocol) для автоматического назначения IP адресов клиентам. Процесс получения адреса по протоколу DHCP. Настройка DHCP-сервера на маршрутизаторах Cisco. Просмотр таблицы выданых адресов. Понятие DHCP Relay Agent и его настройка при помощи команды "ip helper-address".
	1
	1

	11 Технологии глобальных сетей WAN (Wide Area Network).
Обзор WAN-технологий. Типы WAN-соединений физического уровня и их пропускная способность. Элементы WAN-соединения физического уровня: понятия CPE, CO, DSU/CSU, DTE/DCE, Local Loop. Деление WAN-технологий на основные категории: выделенные линии (соединения "точка-точка"), сети с коммутацией каналов, сети с коммутацией пакетов. Протоколы WAN-сетей. Примеры WAN-технологий: выделенные линии, PSTN, ISDN, X25, Frame Relay, ATM. Введение в широкополосные технологии передачи данных: DSL и кабельные модемы. Соответствие WAN-технологий уровням модели OSI. Топологии WAN-сетей. Проектирование иерархических WAN-сетей.
	1
	1

	12  Протокол PPP (Point-to-Point Protocol).
Соединения "точка-точка" и их составные компоненты на физическом уровне. Понятия CPE, CO, DSU/CSU, DTE/DCE, Local Loop, Demarcation Point. Типы последовательных интерфейсов (Serial Interface) для соединений "точка-точка". Протоколы 2 уровня для соединений "точка-точка": HDLC и PPP. Настройка HDLC на последовательном интерфейсе. Диагностика последовательного интерфейса. Стек протоколов PPP и их назначение. Процесс установки соединения PPP. Функции протоколов LCP (Link Control Protocol) и NCP (Network Control Protocol). Аутентификация PPP. Протоколы аутентификации PAP (Password Authentication Protocol) и CHAP (Challenge Handshake Authentication Protocol). Настройка опциональных параметров PPP: компрессии, проверки качества канала, аутентификации. Диагностика PPP.
	1
	1

	13 Сеть с коммутацией каналов ISDN (Integrated Services Digital Network) и использование DDR (Dial-on-Demand Routing) в сети ISDN.

Сеть ISDN и ее отличие от аналоговой телефонной сети (PSTN - Public Switched Telephone Network). Обзор стандартов ISDN (протоколы серий "I", "E" и "Q"). Интерфейсы физического уровня BRI (Basic Rate Interface) и PRI (Primary Rate Interface). Стек протоколов ISDN. Процесс установки вызова в сети ISDN. Компоненты сети ISDN на территории клиента. Reference Points. Настройка ISDN BRI и PRI. Диагностика ISDN. Настройка соединения с установкой по требованию (DDR). Оптимизация работы DDR при помощи Dialer Profiles. Диагностика DDR.
	1
	1

	14 Протокол Frame Relay.

Концепции Frame Relay. Понятия Frame Relay DTE и Frame Relay DCE. Постоянные виртуальные соединения PVC (Permanent Virtual Circuit) и идентификатор логического канала DLCI (Data Link Channel Identifier). Характеристики потока данных в сети Frame Relay - CIR, Bc, Tc. Управление потоком при помощи битов DE, FECN, BECN в заголовке Frame Relay. Варианты топологии сети Frame Relay. Вспомогательные протоколы LMI (Local Management Interface) и Inverse-ARP. Настройка Frame Relay и дополнительных параметров: типа кадра, типа протокола LMI, таблицы отображения IP адресов на номера DLCI (Frame Relay Map). Проблемы с протоколами динамической маршрутизации, возникающие в сетях Frame Relay и их решение при помощи суб-интерфейсов. Диагностика Frame-Relay.
	1
	1

	15 Средства сетевого администрирования и мониторинга сети.
Рабочие станции, сервера, операционные системы (обзор). Модели управления сетью, рекомендованные комитетом ISO. Протоколы управления сетью и сбора информации с сетевых устройств SNMP и CMIP. Структура сети, управляемой по протоколу SNMP: SNMP агенты, SNMP менеджер, база информации о сетевом устройстве MIB (Management Information Base), SNMP протокол. Информация, содержащаяся в MIB. Виды MIB: MIB I, MIB II, RMON. Версии протокола SNMP. Настройка SNMP на оборудовании Cisco. Дополнительные возможности и дополнительная информация, предоставляемая базой RMON MIB. Настройка протоколирования (logging) на оборудовании Cisco. Сбор журналов на внешнем сервере Syslog.
	2
	1

	Всего
	16
	10


Таблица 2.2 - Содержание лабораторных занятий

	Тема лабораторных занятий
	Трудоемкость в часах

	
	Очная форма

	
	ауд.
	СРС

	1 Вычисление масок подсетей с использованием VLSM.
	2
	1

	2 Настройка и проверка RIPv1 и RIPv2. Отладка RIPv2 при помощи Debug.
	2
	1

	3 Настройка OSPF в одной области. Настройка Loopback Interface, метрик интерфейсов, аутентификации OSPF, таймеров, анонсирования маршрута по умолчанию.
	4
	1

	4 Настройка EIGRP и проверка его работы. Базовая настройка коммутутора Cisco Catalyst.
	2
	1

	5 Просмотр, редактирование, очистка таблицы коммутации. Настройка Port Security.
	2
	1

	6 Обновление IOS на коммутаторе. Управление конфигурационными файлами.
	2
	1

	7 Восстановление утерянных паролей на коммутаторе Catalyst.
	2
	1

	8 Настройка STP и назначение корневого коммутатора.
	2
	1

	9 Настройка, проверка и удаление статических VLAN.
	2
	1

	10 Настройка транковых портов и протоколов ISL и 802.1q. Настройка протокола VTP. Настройка Inter-VLAN Routing.
	4
	1

	11 Настройка NAT и PAT. Проверка работы NAT и PAT. Настройка DHCP и DHCP Relay Agent.
	2
	1

	12 Настройка PPP. Настройка аутентификации PPP. Проверка работы PPP.
	2
	1

	13 Настройка ISDN BRI.
	2
	1

	14 Настройка Legacy DDR. Настройка Dialer Profiles
	2
	1

	15 Настройка инкапсуляции Frame Relay на последовательном интерфейсе. Настройка Frame Relay PVC. Настройка суб-интерфейсов Frame Relay.
	2
	1

	Всего
	34
	15


Таблица 2.3 - Содержание курсовых работ

	Тема курсовых работ
	Трудоемкость в часах

	
	Очная форма

	
	ауд.
	СРС

	1 Протокол разрешения сетевых адресов ARP. Динамическое присвоение сетевых адресов.
	
	6

	2 Классы IP сетей.
	
	6

	3 Интерфейсы маршрутизатора. Подключение консольным кабелем.
	
	6

	4 Базовая настройка маршрутизатора.
	
	6

	5 Обнаружение устройств Cisco в сети.
	
	6

	6 Управление образами операционной системы (IOS) маршрутизатора.
	
	6

	7 Настройка статической маршрутизации.
	
	6

	8 Настройка динамической маршрутизации с применением протоколов RIP, IGRP.
	
	6

	9 Базовое управление трафиком IP с помощью списков доступа (ACL).
	
	6

	10 Синтаксис стандартных ACL
	
	6

	Всего
	–
	60


3 Учебно-методическое обеспечение
3.1 Список рекомендуемой литературы

3.1.1 Основная литература

1 Сайт сетевой академии Cisco  http://cisco.netacad.net. Лекции. Лабораторные работы. Он-лайн тесты. Интерактивные лабораторные работы. Мультимедиа-демонстрации.
3.1.2 Дополнительная литература

1 Мультимедиа-демонстрации. http://cisco.novgorod.ru
3.2 Список методических рекомендаций и указаний

1 Интерактивные лабораторные работы http://cisco.novgorod.ru
3.3 Список методической литературы к лабораторным работам

1 Сайт сетевой академии Cisco http://cisco.netacad.net. Лекции. Лабораторные работы. Инструкторская версия.
2 Сайт Новгородской Сетевой Академии Cisco http://cisco.novgorod.ru
3.4 Рекомендации по использованию информационных технологий

Программное обеспечение для поддержки курса «Основы Web-программирования» включает в себя следующее программное обеспечение:

1 Internet Exploder – программа браузер;

2 Macromedia Flash  Player – проигрыватель флэш-роликов;
3.4 Педагогические контрольные (испытательные) материалы

3.4.1 Контрольные вопросы к экзамену

1 Коммутация локальных сетей. Методы коммутации. Сегментирование локальных сетей с помощью мостов, маршрутизаторов, коммутаторов. 

2 Полнодуплексная и полудуплексная работа Ethernet. 

3 Конфликты в сетях Ethernet, перегрузка в сети, полоса пропускания, задержка распространения и другие параметры передачи данных в ЛВС. 

4 Особенности и преимущества Fast Ethernet. 

5 Различия между сквозной коммутацией и коммутацией с буферизацией в локальных сетях. 

6 Spanning-Tree протокол и его использование. 

7 Виртуальные локальные сети. 

8 Построение виртуальных ЛВС с помощью коммутаторов. 

9 Статические и динамические виртуальные ЛВС. 

10 Проектирование ЛВС, этапы проектирования, сопроводительная документация. 

11 Маршрутизирующий протокол IGRP. 

12 Добавление IGRP в конфигурацию маршрутизатора. 

13 Конфигурация стандартного списка доступа для управления IP трафиком. 

14 Мониторинг и проверка действий со списком доступа в маршрутизаторе. 

15 Конфигурирование расширенного списка доступа для фильтрации IP трафика. 

16 Мониторинг и проверка действий с расширенным списком доступа в маршрутизаторе. 

17 Конфигурирование маршрутизации Novell IPX. Список требуемых IPX адресов и способов инкапсуляции. 

18 Конфигурирование IPX списка доступа и SAP фильтров для управления основным трафиком Novell. 

19 Включение протокола Novell IPX и конфигурация интерфейсов. 

20 Мониторинг операций Novell IPX в маршрутизаторе.
21 Введение в глобальные сети, основные термины и определения. 

22 Основные протоколы для глобальных сетей. Инкапсуляция. 

23 Сравнение различных протоколов, выбор протокола для передачи данных. 

24 Проектирование глобальных сетей, этапы проектирования и сопроводительная документация. 

25 Трехуровневая модель глобальной сети. 

26 Основные свойства и характеристики протокола PPP. 

27 Компоненты протокола PPP, их работа при передаче данных по глобальным сетям. 

28 Конфигурирование PPP с авторизацией. 

29 Основные свойства и характеристики сетей ISDN. 

30 ISDN протоколы, функциональные группы, точки подключения и каналы. 

31 Конфигурирование ISDN BRI. 

32 Основные свойства и характеристики Frame Relay. 

33 Конфигурирование Frame Relay LMI, таблиц и подинтерфейсов. 

34 Мониторинг операций Frame Relay в маршрутизаторе.
Типовые практические задания к экзамену:

1 Компании выделена сеть класса С 190.178.15.0. Необходимо создать 5 подсетей с максимально допустимым количеством хостов в каждой подсети 30. Использовать VLSM.
2 Компании необходимо разрешить доступ к файловому серверу организации для информационного отдела и бухгалтерии, а доступ к почтовому серверу только для отдела бухгалтерии.  Всем остальным запретить. Создать список доступа выполняющий эти правила.

ПРИЛОЖЕНИЕ А

(обязательное)

Карта учебно-методического обеспечения

Дисциплина    «Проектирование компьютерных сетей»
Для специальности 230105 - программное обеспечение вычислительной техники и автоматизированных систем

Форма обучения    очная 

Всего часов  135  из них: лекций 16часов,  лабораторных работ 34 часов, СРС 85 часа
Вид индивидуальной работы  консультации

Обеспечивающая кафедра ИТиС Институт ИЭИС Семестр 8, 9

Таблица 1 Обеспечение дисциплины учебными изданиями

	Библиографическое описание издания (автор, наименование, вид, место и год издания, кол. стр.)
	Вид занятия, в котором используется
	Число часов, обеспечиваемое изданием
	Кол. экз. в библ. НовГУ (на каф.)
	Примечание

	Материалы курса международной сетевой академии Cisco CCNA3-4. Лекции. Электронная версия.


	Лекции, 

лабораторные работы,

 курсовой проект


	34

34

40


	
	В ограниченном доступе на http://cisco.netacad.net, у преподавателя.


Таблица 2 Обеспечение дисциплины учебно-методическими изданиями

	Библиографическое описание издания (автор, наименование, вид, место и год издания, кол. стр.)
	Вид занятия, в котором используется
	Число часов, обеспечиваемое изданием
	Кол. экз. в библ. НовГУ (на каф.)
	Примечание

	Материалы курса международной сетевой академии Cisco CCNA3-4. Инструкторская версия. Электронная версия.


	Лекции,
лабораторные

 работы, 

курсовой проект


	24

34

40
	
	В ограниченном доступе на http://cisco.netacad.net, у преподавателя.

	Рабочая программа по дисциплине «Проектирование компьютерных сетей» для студентов специальности 230105 – программное обеспечение вычислительной техники и автоматизированных систем
	Лекции


	10
	
	Имеется вариант программы на кафедре ИТиС, есть электронный вариант 


Учебно-методическое обеспечение дисциплины 100%

Действительно для  2005/2006 учебного года

Заведующий кафедрой ИТиС                                                      /Гавриков А.Л./

