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Введение

Цели и задачи дисциплины:

Основная цель и задачи курса заключается в  приобретении студентами знаний о современных технологиях построения компьютерных сетей.

Приобретение обучаемыми умений и навыков использования информационных технологий и математических методов для оптимизации их будущей профессиональной деятельности и эффективного решения служебных задач.
Требования к уровню освоения программы:
В соответствии с требованиями ГОС к уровню подготовки дисциплина "СЕТИ ЭВМ И ТЕЛЕКОММУНИКАЦИИ" является базовой общеобразовательной дисциплиной федерального компонента реализацией перечисленных выше целей и задач предполагается формирование следующих основных знаний и умений будущих специалистов:
· о современных технологиях построения компьютерных сетей;
· об основных методах и средствах проектирования компьютерных сетей;
· о современных технологиях построения компьютерных сетей и смежных отраслей.
· открытые модели сетевого взаимодействия;
· основные компоненты, устройства и стандарты локальных и глобальных компьютерных сетей;

· протоколы обмена информацией между различными сетевыми устройствами;
· способы эффективной реализации контроля сетевого трафика на маршрутизаторе.

Взаимосвязь с другими дисциплинами:

Дисциплина базируется на материале, излагаемом в курсах "Информатика", "Программирование", "Основы Web-программирования". Также дисциплина требует знание английского языка в объеме достаточном для понимания технической литературы.
1 Объем дисциплины, виды учебной работы и формы контроля

Таблица 1.1 – Дневная форма обучения

	Вид учебной работы


	Всего часов
	Часов по семестрам

	
	
	7 семестр
	8 семестр

	Аудиторные занятия:

- лекции;

- практические занятия;

- семинары;

- лабораторные работы.
	68
	68
	

	
	34
	34
	

	
	
	
	

	
	
	
	

	
	34
	34
	

	Самостоятельная работа:

- курсовой проект;

- расчетно-графическая работа;

- реферат;

- контрольная работа;

- прочее
	102
	42
	60

	
	60
	
	60

	
	
	
	

	
	
	
	

	
	
	
	

	
	42
	42
	

	Всего
	170
	110
	60

	Вид итогового контроля
	экзамен
	экзамен
	


2 Содержание дисциплины

Таблица 2.1 – Содержание теоретических занятий

	Тема теоретических занятий
	Трудоемкость в часах

	
	Очная форма

	
	ауд.
	СРС

	1 Введение в сетевые технологии. 

Устройство компьютера. Сетевая интерфейсная карта NIC (Network Interface Card). Установка сетевой карты и подключение модема к компьютеру. Обзор высокоскоростных и модемных подключений. Настройка параметров TCP/IP на рабочей станции. Тестирование соединения с сетью утилитой Ping. Системы счисления: двоичная, десятичная, шестнадцатеричная. Преобразование чисел из одной системы счисления в другую. IP-адреса и сетевые маски. 
	1
	2

	2 Основы сетевого взаимодействия.
Cетевое оборудование и протоколы. Основные сетевые топологии: шина, звезда, кольцо и их вариации. Виды сетей: локальные сети (LAN), глобальные сети (WAN), сети городского масштаба (MAN), виртуальные частные сети (VPN), внешние (Extranet) и внутренние (Intranet) сети. Пропускная способность сети и методы ее измерения. Основные модели сетевого взаимодействия: 7-уровневая модель OSI, 4-уровневая модель TCP/IP. Понятие PDU (Protocol Data Units) и названия PDU для разных уровней модели OSI.
	1
	2

	3 Cреды передачи данных.
Медный кабель, как среда передачи данных (Copper Media). Виды медных кабелей: экранированная витая пара (STP) и неэкранированная витая пара (UTP), коаксиальный кабель. Cпецификации на медные кабели. Волоконно-оптические кабели (Fiber-Optic Media). Одномодовые и многомодовые оптические кабели. Компоненты оптического кабеля, установка и тестирование оптического кабеля, сигнал и шум в оптическом кабеле. Беспроводные среды (Wireless Media). Устройства и топология беспроводной локальной сети. Аутентификация и безопасность в беспроводной сети.
	2
	

	 4 Тестирование сетевых кабелей.
Различие между аналоговыми и цифровыми сигналами. Понятия частоты сигнала и пропускной способности кабеля. Сигналы и шум в медных и оптических кабелях. Понятие затухания сигнала. Источники шума в медном кабеле. Перекрестные наводки в кабеле (Crosstalk) и типовые ошибки при монтаже кабельных окончаний (Wiring Faults). Параметры, подлежащие измерению при тестировании различных видов кабелей.
	1
	2

	5  Виды кабелей для LAN и WAN сетей.

Физический уровень LAN и WAN сетей. Кабельная система Ethernet и требования к коннекторам. Виды UTP-кабелей: Straight-Through (прямой), Crossover (перекрещеный). Стандарты T568A и T568B для монтажа коннекторов RG-45. Устройства локальной сети (LAN): повторители, концентраторы, мосты, коммутаторы, устройства беспроводного доступа. Устройства глобальной сети (WAN): маршрутизаторы. Виды WAN-интерфейсов: последовательный интерфейс (Serial Interface), DSL-соединение, интерфейс ISDN BRI. Установка консольного соединения с маршрутизатором.
	2
	2

	6 Основы работы сети Ethernet.
Соответствие стандартов сети Ethernet 7-уровневой модели OSI. Структура кадра Ethernet. Формат адреса в сети Ethernet (MAC-Address). Метод доступа к среде передачи данных CSMA/CD. Понятие коллизии, виды коллизий и их обработка. Виды ошибок в сети Ethernet. Автоматическая настройка параметров интерфейса (скорость и дуплекс) в сети Ethernet.
	1
	2

	7 Стандарты Ethernet.
Стандарты и архитектура сети Ethernet для разных скоростей. Стандарты 10-Megabit Ethernet: 10BASE5, 10BASE2, 10BASE-T. Стандарты 100-Megabit Ethernet: 100BASE-TX, 100BASE-FX. Стандарты 1000-Megabit Ethernet: 1000BASE-T, 1000BASE-SX и LX. Обзор технологии 10-Gigabit Ethernet.
	2
	2

	8 Построение коммутируемых сетей Ethernet.
Коммутация Ethernet и устройства второго уровня модели OSI. Режимы работы коммутатора (Store-and-Forward, Cut-Through, Fragment-Free). Протокол STP (Spanning-Tree Protocol) для устранения петель в сетевой топологии. Понятие коллизионных и широковещательных доменов. Использование устройств второго уровня для сегментации сети.
	1
	2

	9 Стек протоколов TCP/IP и IP адресация.
4-уровневая модель TCP/IP. Протоколы различных уровней. Соответствие уровней модели TCP/IP уровням модели OSI. Понятие адреса сетевого уровня. IP-адреса и их классы. Применение публичной и приватной IP-адресации. Сравнение стандартов IPv4 и IPv6. Деление IP-сети на подсети (Subnetting). Способы назначения IP адреса: статический и динамический (с помощью протоколов RARP, BOOTP, DHCP). Преобразование IP-адресов в MAC-адреса при помощи протокола ARP (Address Resolution Protocol).
	2
	2

	10 Основы маршрутизации и IP-подсети.
Маршрутизируемый протокол IP (Internet Protocol). Передача пакетов через маршрутизатор. Протоколы с установлением соединения (Connection-Oriented) и без (Connectionless). Заголовок IP-пакета. Понятия маршрутизируемого протокола (Routed Protocol) и протокола маршрутизации (Routing Protocol). Процесс выбора наилучшего маршрута. Метрики маршрутов. Таблица маршрутизации. Протоколы внутренней (IGP - Interior Gateway Protocol) и внешней маршрутизации (EGP - Exterior Gateway Protocol). Деление протоколов маршрутизации на семейства Link State и Distance Vector. Принципы деления IP-сетей на подсети (Subnetting) и вычисление масок подсетей.
	2
	2

	11 Транспортный уровень и уровень приложений модели TCP/IP.
Функции транспортного уровня. Механизмы транспортного уровня для управления передачей данных: трехэтапное квитирование (Three-way handshake), управление потоком (Flow control), управление окном (Windowing), использование подтверждений (Acknowledgment). Протоколы транспортного уровня TCP (Transmission Control Protocol) и UDP (User Datagram Protocol). Заголовки пакетов TCP и UDP. Назначение номеров портов в протоколах TCP и UDP. Протоколы уровня приложений: DNS, FTP, HTTP, SMTP, SNMP, Telnet.
	2
	

	12  Глобальные сети WAN и маршрутизаторы.
Маршрутизатор как сетевое устройство и его роль в глобальной сети. Внутренние компоненты маршрутизаторов Cisco 2500 и Cisco 2600. Интерфейсы маршрутизатора и их физические характеристики. Разновидности последовательных интерфейсов (Serial Interfaces): EIA/TIA-232, V.35, X.21 и др.
	1
	

	13 Знакомство с маршрутизатором.
Операционная система Cisco IOS (Internetworking Operating System). Определение версии IOS на маршрутизаторе. Процесс начальной загрузки маршрутизатора. Организация терминального доступа к маршрутизатору. Интерфейс командной строки операционной системы IOS. Режимы работы в командной строке: пользовательский (User Exec) и привилегированый (Privileged Exec). Использование встроенной системы помощи, истории команд (Command History) и клавиши редактирования.
	1
	3

	14 Настройка базовых параметров маршрутизатора.
Дерево конфигурационных режимов для настройки маршрутизатора. Настройка базовых параметров маршрутизатора: имя устройства, терминальные линии, пароли на пользовательский и привилегированный режимы, интерфейсы. Использование команды "show" для просмотра всех параметров маршрутизатора. Настройка приветственных сообщений (Banner) при входе на устройство и описаний интерфейсов (Interface Description). Настройка локальной таблицы разрешения доменных имен в IP-адреса на маршрутизаторе (IP host). Редактирование и сохранение конфигурационного файла.
	2
	3

	15 Обнаружение устройств Cisco в сети.
Знакомство с протоколом обнаружения соседних устройств CDP (Cisco Discovery Protocol). Настройка и использование CDP. Составление схемы сети на основании информации, получаемой из протокола CDP. Диагностика сетевых соединений с использованием CDP. Диагностика сетевых соединений с использованием команд Ping, Telnet, Traceroute.
	1
	2

	16 Операционная система Cisco IOS (Internetworking Operating System).
Процесс начальной загрузки маршрутизатора. Управление процессом загрузки при помощи команды "boot system" и конфигурационного регистра. Обзор файловой системы маршрутизатора. Разновидности IOS и расшифровка имен файлов IOS. Редактирование, сохранение и резервное копирование конфигурационного файла маршрутизатора. Процесс обновления IOS на маршрутизаторе. Аварийное средство загрузки роутера - ROM Monitor. Загрузка IOS во флэш-память и изменение конфигурационного регистра из среды ROM Monitor.
	2
	2

	17 Маршрутизация и протоколы маршрутизации.
Понятие статической и динамической маршрутизации. Правила настройки статических маршрутов и выбора Next-Hop Address. Команда "ip route". Настройка маршрута по умолчанию (Default Route). Просмотр конфигурации и таблицы маршрутизации. Динамическая маршрутизация. Различие между понятиями маршрутизируемого протокола (Routed Protocol) и протокола маршрутизации (Routing Protocol). Семейства протоколов маршрутизации: Distance-Vector и Link-State. Понятие метрики маршрута. Процесс выбора наилучшего маршрута. Понятие автономной системы. Различие между внутренними (IGP - Interior Gateway Protocols) и внешними (EGP - Exterior Gateway Protocols) протоколами.
	2
	2

	18 Протоколы маршрутизации семейства Distance-Vector.
Процессы, происходящие в протоколах Distance-Vector при изменении топологии сети. Проблема образования петель маршрутизации и методы ее решения. Протокол маршрутизации RIP и его основные характеристики. Настройка RIP. Влияние команды IP Classless на работу роутера и функционирование маршрута по умолчанию (Default Route). Оптимизация работы RIP: настройка таймеров, версии RIP, использование команд Neighbor и Passive-Interface. Отладка RIP. Распределение трафика по нескольким линиям связи. Понятие административного расстояния маршрута (Administrative Distance). Применение плавающих статических маршрутов (Floating Route) для резервирования линий связи. Протокол маршрутизации IGRP и его основные характеристики. Отличия IGRP от RIP - метрика, максимальный размер сети, поддержка автономных систем. Настройка и отладка IGRP.
	2
	

	19 Управляющие сообщения и сообщения об ошибках стека протоколов TCP/IP.
Управляющий протокол ICMP (Internet Control Messaging Protocol) для переноса служебной информации и его место в 4-уровневой модели TCP/IP. Структура ICMP пакета. Типы управляющих сообщений ICMP. Типы сообщений об ошибках ICMP.
	1
	

	20 Диагностика маршрутизатора.
Использование команд Cisco IOS для проверки работы протоколов маршрутизации и просмотра таблицы маршрутизации. Проверка адресов 2 и 3 уровней в ARP-таблицах. Команды диагностики протокола RIP. Использование 7-уровневой модели OSI для пошагового поиска неисправностей. Использование команд Ping, Traceroute и Telnet. Диагностика интерфейса на 1 и 2 уровнях при помощи команды "show interface" и интерпретация результатов. Диагностика соединений между роутерами на 2 уровне при помощи CDP. Диагностика последовательного интерфейса на 1 уровне при помощи команды "show controller". Мониторинг внутренних процессов маршрутизатора в реальном времени при помощи команды Debug.
	1
	2

	21 Транспортный уровень стека протоколов TCP/IP. Протоколы TCP (Transmission Control Protocol) и UDP (User Datagram Protocol).
Функции транспортного уровня. Структура заголовка TCP. Процедура установления соединения TCP (3-Way Handshake). Принцип работы скользящего окна (Sliding Window). Управление потоком в TCP (Sequence Numbers, Acknowledge Numbers). Протокол UDP и структура заголовка UDP. Номера портов TCP/UDP, зарезервированные за стандартными приложениями.
	2
	2

	22 Списки контроля доступа ACL (Access Control Lists).
Применение ACL для фильтрации трафика. Создание ACL и назначение их на интерфейс. Различие между стандартными (Standard ACL) и расширенными (Extended ACL) списками доступа. Синтаксис описания IP-адресов и сетей, используемый в ACL. Понятие Wildcard и его отличие от маски сети. Команды Cisco IOS для просмотра содержания ACL и назначения ACL на интерфейсы. Синтаксис стандартных ACL. Синтаксис расширенных ACL. Именованные ACL. Правила размещения ACL в сети. Ограничение терминального доступа к роутеру по протоколу Telnet с использованием ACL.
	2
	2

	Всего
	34
	30


Таблица 2.2 - Содержание лабораторных занятий

	Тема лабораторных занятий
	Трудоемкость в часах

	
	Очная форма

	
	ауд.
	СРС

	1 Проверка коннективности хоста. (Module 1)
	2
	0

	2 OSI модель. Уровни, функции, протоколы, единицы передачи данных. (Module 2)
	2
	1

	3 Построение структурированной кабельной системы (CKC). (Module 3, 4)
	6
	1

	4 Построение простейшей компьютерной сети с применением концентратора, коммутатора и маршрутизатора. (Module 5)
	2
	1

	5 Протоколы DHCP, ARP. (Module 9, 10)
	2
	1

	6 Fluke Network Inspector, Fluke Protocol Inspector (Module 7, 11)
	2
	1

	7 Контрольная работа
	2
	1

	8 Мрашрутизаторы. Введение в маршрутизацию. (Module 1, 2, 3)
	2
	1

	9 Настройка базовых параметров маршрутизатора (Module 3, 4)
	2
	1

	10 Управление образами IOS (Module 5)
	2
	1

	11 Статическая маршрутизация (Module 6, 7)
	4
	1

	12 Настройка протокола RIP (simLab) (Module 7)
	2
	1

	13 Настройка протокола RIP. Настройка протокола IGRP. ACL. (Module 10, 11)
	4
	1

	Всего
	34
	12


Таблица 2.4 – Содержание курсовой работы 
	Тема курсовых работ занятий
	Трудоемкость в часах

	
	Очная форма

	
	ауд.
	СРС

	1 Предпроектное обследование. Сбор необходимой информации.
	
	4

	2 Выбор и обоснование топологии ЛВС. Выбор и обоснование технологии ЛВС.
	
	6

	3 Составление ТЗ
	
	6

	4 Составление схем коммуникаций.
	
	6

	5 Составление спецификаций на сетевые комплектующие.
	
	6

	6 Планирование монтажных и инсталляционных работ.
	
	6

	7 Разработка комплекта документации СКС.
	
	8

	8 Выбор необходимого сетевого оборудования.
	
	6

	9 Разработка методики тестирования кабельной системы.
	
	6

	10 Составление сметы затрат на реализацию проекта.
	
	6

	Итого
	
	60


3 Учебно-методическое обеспечение
3.1 Список рекомендуемой литературы

3.1.1 Основная литература

1 Сайт сетевой академии Cisco http://cisco.netacad.net. Лекции. Лабораторные работы. Он-лайн тесты. Интерактивные лабораторные работы. Мультимедиа-демонстрации.
2 Girard,Andre   Routing and dimensioning in circuit-switched networks/ Girard,Andre. - Reading:Addison- Wesley Publishing Company,1990. - XIV,556p. - Библи-огр.в конце гл. - Index:p.539-556.
3.1.2 Дополнительная литература

1 Кнут, Дональд Э. Искусство программирования The art of computer programming.Т.1:Основные алгоритмы/Под общ. ред.Ю.В.Козаченко.-3-е изд.-М.:Вильямс,2004.-712с.   

2 Кнут, Дональд Э.   Искусство программирования=The art of computer programming. Т.3:Сортировка и поиск /Под общ. ред.Ю.В.Козаченко.-3-е изд.-М.:Вильямс,2003            

3.2 Список методических рекомендаций и указаний

3.2.1 Список методической литературы к лабораторным работам

1 Сайт сетевой академии Cisco http://cisco.netacad.net. Лекции. Лабораторные работы. Инструкторская версия.
2 Сайт Новгородской Сетевой Академии Cisco http://cisco.novgorod.ru
3.3 Рекомендации по использованию информационных технологий

Программное обеспечение для поддержки курса «Сети ЭВМ и телекоммуникации» включает в себя следующее программное обеспечение:

1 Internet Exploder – программа браузер;

2 Macromedia Flash  Player – проигрыватель флэш-роликов;
3.4 Педагогические контрольные (испытательные) материалы

3.4.1 Контрольные вопросы к экзамену
1. Основы сетевых технологий. Основные компоненты компьютера, программное обеспечение. Основные сетевые термины. Двоичная система исчисления. Скорость передачи данных. 

2. Открытая модель сетевого взаимодействия (модель OSI). Взаимодействие компьютеров в терминах модели OSI. Основные понятия модели OSI. Сравнение модели OSI с моделью TCP/IP. 

3. Локальные сети. Основные компоненты локальной сети. Эволюция развития сетевых устройств. Передача данных в локальных сетях. Построение локальных сетей. 

4. Основы электрических цепей. Цифровые тестеры. Сигналы и шумы в системах связи. Основы кодирования. Сетевые среды, соединения и конфликты. Кабели и разъемы. Установка и тестирование кабелей. Компоненты и устройства физического уровня. Коллизии. Топология сетей. 

5. Стандарты локальных сетей. Адресация в ЛВС. Шестнадцатеричные числа. Физический адрес. Доступ к среде. 

6. Технологии для построения ЛВС: token-ring, FDDI, Ethernet. Особенности устройств канального уровня. Влияние устройств канального уровня на потоки данных. Поиск неисправностей в локальных сетях. 

7. Проектирование структурированных кабельных сетей, сопроводительная документация. 

8. Структурированные кабельные сети. Горизонтальная и вертикальная проводка. Проблемы энергоснабжения. Установка разъемов и розеток. Прокладка и монтаж кабеля. Распределительные щиты и коммутационные панели. Тестирование структурированной кабельной сети, оборудование для тестирования 

9. Логические адреса. IP-адресация. Маски сетей. Построение подсетей. Основы маршрутизации, классы маршрутизируемых протоколов. 

10. Протоколы ARP и RARP. 

11. Протоколы TCP и UDP. Протоколы IGP и EGP. 

12. Основы сеансового уровня. 

13. Уровень представлений. 

14. Уровень приложений. Примеры приложений.
15. Глобальные сети. Основы работы маршрутизаторов. 

16. Интерфейс маршрутизатора. CLI (command line interface). Режимы интерфейса. 

17. Компоненты маршрутизатора. Команды тестирования сетевого соединения. 

18. Запуск маршрутизатора. Последовательность запуска маршрутизатора. Конфигурирование маршрутизатора. Диалог конфигурирования системы. 

19. Файлы конфигурации маршрутизаторов. Режимы и методы конфигурирования. Cisco Internetwork Operating System (IOS). 

20. Основы понимания версий Cisco IOS. Источники загрузки программного обеспечения Cisco IOS. Команды Cisco IOS. Резервное копирование конфигурации маршрутизатора. 

21. Стек протоколов TCP/IP. Сетевые сервисы с установлением соединения и без него. Функции протоколов транспортного уровня TCP и UDP. Функции протокола ICMP. Работа протоколов ARP и RARP. 

22. Конфигурирование IP адресов и подсетей. Роль DNS при конфигурировании маршрутизаторов. Проверка конфигурации IP адресов. 

23. Основы маршрутизации. Маршрутизируемые протоколы и протоколы маршрутизации. 

24. Протоколы маршрутизации. 

25. Разрешение проблем, связанных с маршрутизацией и методы решения этих проблем.
Типовые практические задания к экзамену:

1. Компании выделена сеть класса С 190.178.15.0. Необходимо создать 5 подсетей с максимально допустимым количеством хостов в каждой подсети 30.
2. Компании необходимо разрешить доступ к файловому серверу организации для информационного отдела и бухгалтерии, а доступ к почтовому серверу только для отдела бухгалтерии.  Всем остальным запретить. Создать список доступа выполняющий эти правила.
ПРИЛОЖЕНИЕ А

(обязательное)

Карта учебно-методического обеспечения

Дисциплины    «Сети ЭВМ и Телекоммуникации»
Для специальности 230105 - программное обеспечение вычислительной техники и автоматизированных систем

Форма обучения    очная 

Всего часов  170  из них: лекций 34 часов,  лабораторных работ 34 часов, СРС 102 часа
Вид индивидуальной работы  консультации

Обеспечивающая кафедра ИТиС Институт ИЭИС Семестр 7, 8
Таблица 1 Обеспечение дисциплины учебными изданиями

	Библиографическое описание издания (автор, наименование, вид, место и год издания, кол. стр.)
	Вид занятия, в котором используется
	Число часов, обеспечиваемое изданием
	Кол. экз. в библ. НовГУ (на каф.)
	Примечание

	Материалы курса международной сетевой академии Cisco CCNA1-2. Лекции. Электронная версия.


	Лекции, лабораторные работы, курсовой проект

	170
	
	В ограниченном доступе на http://cisco.netacad.net, у преподавателя.


Таблица 2 Обеспечение дисциплины учебно-методическими изданиями

	Библиографическое описание издания (автор, наименование, вид, место и год издания, кол. стр.)
	Вид занятия, в котором используется
	Число часов, обеспечиваемое изданием
	Кол. экз. в библ. НовГУ (на каф.)
	Примечание

	Материалы курса международной сетевой академии Cisco CCNA1-2. Инструкторская версия. Электронная версия.


	Лекции,
лабораторные работы, курсовой проект

	170
	
	В ограниченном доступе на http://cisco.netacad.net, у преподавателя.

	Рабочая программа по дисциплине «Сети ЭВМ и телекоммуникации» для студентов специальности 230105 – программное обеспечение вычислительной техники и автоматизированных систем
	Лекции,

Лабораторые работы
	68
	
	Имеется вариант программы на кафедре ИТиС, есть электронный вариант 


Учебно-методическое обеспечение дисциплины 100%

Действительно для  2005/2006 учебного года

Заведующий кафедрой ИТиС                                                      /Гавриков А.Л./

