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Сеть Фейcтеля

Под n-разрядным блоком будем понимать последовательность из нулей и единиц длины  n:


[image: image1.wmf](

)

1

1

0

,

,...

,

-

=

n

x

x

x

x

,

при этом x  можно интерпретировать как вектор и как двоичное представление целого числа. Например, если n = 4, то  (1, 0, 0, 1 )=9. 

Блочный алгоритм преобразовывает n-битный блок незашифрованного текста в n-битный блок зашифрованного текста. Следовательно, блочные шифры являются частным случаем подстановок на алфавите большой мощности. Число блоков длины n равно 2n. Для того чтобы преобразование было обратимым, каждый из таких блоков должен преобразовываться в свой уникальный блок зашифрованного текста. При маленькой длине блока такая подстановка плохо скрывает статистические особенности незашифрованного текста. Если блок имеет длину 64 бита, то он уже хорошо скрывает статистические особенности исходного текста. 

Наиболее широкое распространение получили сети Фейштеля (Horst Feistel), так как, с одной стороны, они удовлетворяют всем требованиям к алгоритмам симметричного шифрования, а с другой стороны, достаточно просты и компактны.  Фейстель предложил аппроксимировать шифры подстановки продукционными шифрами, которые строятся на последовательном применении как минимум двух базовых шифров с тем, чтобы полученный результат обладал бы более высокой стойкостью по сравнению с исходными базовыми шифрами. В частности, Файстель предложил шифр, в котором попеременно используются и подстановки, и перестановки. Фактически данное предложение является практическим применением идеи Шеннона использования для построения  стойкого шифра диффузии и конфузии.

Сеть Файстеля имеет следующую структуру. Входной блок делится на две равные части, называемых ветвями. В случае, если блок имеет длину 64 бита, используются две ветви по 32 бита каждая. Каждая ветвь обрабатывается независимо от другой, после чего осуществляется циклический сдвиг ветвей влево. Такое преобразование выполняется несколько циклов или раундов. Каждый раунд имеет структуру, показанную на рисунке: 

[image: image2.png]



Рис. 1. i-ый раунд сети Фейштеля 

Пусть X – блок текста, представим его в виде двух подблоков равной длину    
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. Тогда одна итерация (или раунд) сети Файстеля определяется так:
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где  
[image: image5.wmf]– операция конкатенации, а  
[image: image6.wmf]Å

  – побитовое исключающее или.


[image: image7.wmf]Функция F называется образующей. Каждый раунд состоит из вычисления функции F для одной ветви и побитового выполнения операции XOR результата F с другой ветвью. После этого ветви меняются местами. Считается, что оптимальное число раундов - от 8 до 32 (обычно 16). Важно то, что увеличение количества раундов значительно увеличивает криптостойкость алгоритма. Возможно, эта особенность и повлияла на столь активное распространение сети Фейштеля, так как для большей криптостойкости достаточно просто увеличить количество раундов, не изменяя сам алгоритм. В последнее время количество раундов не фиксируется, а лишь указываются допустимые пределы.  При прочих равных условиях надежность шифра тем выше, чем больше размер блока и длина ключа,  однако скорость выполнения операций при этом замедляется. Разумным компромиссом считается длина блока 64 бита, длина ключа128 бит.

Сеть Фейштеля является обратимой даже в том случае, если функция F не является таковой, так как для дешифрования не требуется вычислять F-1. Для дешифрования используется тот же алгоритм, но на вход подается зашифрованный текст, и ключи используются в обратном порядке. 

В настоящее время все чаще используются различные разновидности сети Фейштеля для 128-битного блока с четырьмя ветвями. Увеличение количества ветвей, а не размерности каждой ветви связано с тем, что наиболее популярными до сих пор остаются процессоры с 32-разрядными словами, следовательно, оперировать 32-разрядными словами эффективнее, чем с 64-разрядными. 

Основной характеристикой алгоритма, построенного на основе сети Фейштеля, является функция F. Различные варианты касаются также начального и конечного преобразований. Подобные преобразования, называемые забеливанием (whitening), осуществляются для того, чтобы выполнить начальную рандомизацию входного текста. 

S-DES (упрощенны  DES)

 Упрощенный  DES – это алгоритм, имеющий, скорее, учебное, чем практическое значение. По свойствам и структуре он подобен DES, но имеет гораздо меньше параметров.

Упрощенный алгоритм получает на входе 8-битовый блок открытого текста (например, 11110000) и 10-битовый ключ, а на выходе генерируется 8-битовый блок зашифрованного текста. Алгоритм дешифрования  S-DES  в качестве исходных данных использует  8- битовый блок шифрованного текста и тот же 10- битовый ключ, а в результате работы алгоритм дешифрования должен сгенерировать  8- битовый блок открытого текста.

Алгоритм шифрования включает последовательное выполнение пяти операций: начальной перестановки IP, сложной функции 
[image: image8.wmf]k
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 , являющейся композицией операций перестановки и подстановки, зависящей от полученного ключа, перестановки  SW, при которой две половинки блока данных меняются местами,  еще раз функции 
[image: image9.wmf]k
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 и перестановки, обратной начальной 
[image: image10.wmf](
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. Использовании нескольких перестановок и подстановок приводит к получению алгоритма, значительно более сложного для криптоанализа.

 Функция 
[image: image11.wmf]k
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 использует в качестве исходных данных не только шифруемый текст, но и 8- битовый ключ.

Для вычисления ключа исходный 10-битовый ключ сначала подвергается перестановке  Р10. После этого применяется операция сдвига   на одну позиции- LS-1  отдельно для левой и правой частей.,  полученные в результате данные поступают на вход перестановки  
[image: image12.wmf]8
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, которая генерирует,  первый 8- битовый ключ  
[image: image13.wmf]1
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. Те же полученные в результате сдвига данные  поступают на вход другой операции сдвига – LS-2 и другой функции перестановки   
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, в результате чего генерируется второй ключ 
[image: image15.wmf]2
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Алгоритм шифрования можно представить в виде композиции функций:  
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или, иначе, 
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где.   
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Пример.
1. Генерация ключей в S-DES.

Пусть  заданы перестановки:
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Задан ключ 
[image: image22.wmf](
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Переставляем биты ключа  
[image: image23.wmf](
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. Полученный блок разбиваем на две половинки  
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 EMBED Equation.3  [image: image25.wmf]0
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  и к каждой применяем операцию циклического сдвига на одну позицию влево 
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В результате получена последовательность
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Затем применяем перестановку 
[image: image28.wmf]8
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, результат которой даст первый подключ  
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Вновь разбиваем на левую и правую части десятибитовую последовательность  
[image: image30.wmf](
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  и делаем циклический сдвиг на две позиции 
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[image: image32.wmf](
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 Выбираем второй подключ   
[image: image33.wmf](
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Итак, из исходного ключа  
[image: image34.wmf](
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 выбрали два  различных подключа  
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  и 
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2. Шифрование в S-DES.

Зададим начальную перестановку IP  (initial permutation) и обратную к ней в виде таблиц

	IP

	2
	6
	3
	1
	4
	8
	5
	7


	IP¹ֿ

	4
	1
	3
	5
	7
	2
	8
	6


Самым сложным компонентом S-DES является функция 
[image: image37.wmf]k
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, представляющая собой комбинацию перестановки и подстановки. Пусть по-прежнему  L и R – левая и правая половинка восьмибитовой последовательности. Тогда положим  
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где  К – подключ,  
[image: image39.wmf]Å

 – операция XOR (побитовое исключающее «или»), F –состоит из нескольких шагов. Первая операция  – операция расширения/ перестановки  Е/Р, на входе которой четыре бита 
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, а результат которой  – 8 бит – удобно представить в следующей форме
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Далее к  этому значению добавляется побитово  с помощью XOR  ключ  К и результате получаем следующие  8 бит, которые обозначим следующим образом
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Первые четыре бита  – первая строка – поступают на вход матрицы  S0,  на выходе которого получают два бита, оставшиеся четыре бита – на вход модуля  S1, на выходе которого получается другая двубитовая последовательность.
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S-модули  (матрицы кодирования) работают следующим образом. Первый и последний биты строки рассматриваются как двубитовые числа, определяющие строку матрицы, два средних бита определяют столбец в S – матрице.

Четыре бита, полученные на выходе модулей  S0  и   S1 переставляются с помощью перестановки  P4,  результат которой и является результатом функции  F.

	P4

	2
	4
	3
	1


Функция   
[image: image44.wmf]k
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 изменяет только четыре левых бита. Поэтому следующей операцией в алгоритме является использование функции SW, которая меняет местами левую и правую половину блока, чтобы при следующем вызове функция  
[image: image45.wmf]k
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 работала уже с другой четверкой битов. При втором вызове 
[image: image46.wmf]k
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 функции Е/Р, S0, S1  и  Р4 остаются теме же, но используется другой ключ  
[image: image47.wmf]2
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Итак, алгоритм состоит из пяти шагов:

Начальная перестановка  IP.
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 Обратная перестановка   IP-1.

Зашифруем открытый текст   
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1. Выполним сначала перестановку  IP:
	IP

	2
	6
	3
	1
	4
	8
	5
	7



[image: image51.wmf](

)

(

)

0

0

0

0

1

0

0

0

=

P

IP


2.  
[image: image52.wmf](

)

(

)

(

)

R

K

R

F

L

R

L

f

k

,

,

,

Å

=



[image: image53.wmf](

)

(

)

00

00

,

01

00

=

=

R

L

.  Выполним сначала расширение  правой части 
[image: image54.wmf](

)

0

0

0

0

0

0

0

0

/

1

3

4

3

2

1

2

4

=

=

n

n

n

n

n

n

n

n

R

P

E



[image: image55.wmf](

)

0

0

1

1

0

0

0

0

1

=

K

. После сложения с ключом получим


[image: image56.wmf]0

0

0

1

0

0

1

0

0

0

0

0

0

0

1

0

0

0

0

0

1

0

0

0

13

03

12

11

02

01

10

00

=

Å

Å

Å

Å

Å

Å

Å

Å

=

p

p

p

p

p

p

p

p


Выполним теперь S-преобразование. В матрице S0  выбираем элемент
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 в матрице S1   –  
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Итак, 
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3. Переставляем местами правую и левую части   
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4. 
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Выполним  S- преобразования.


[image: image68.wmf](

)

(

)

(

)

00

0

3

,

1

11

,

01

,

0

02

01

03

00

=

=

=

=

p

p

p

p

S

,  
[image: image69.wmf](

)

(

)

(

)

00

0

1

,

2

01

,

10

,

1

12

11

13

10

=

=

=

=

p

p

p

p

S



[image: image70.wmf](

)

(

)

(

)

00

00

00

00

4

,

=

=

P

K

R

F



[image: image71.wmf](

)

(

)

(

)

(

)

(

)

00

00

00

00

00

00

,

=

Å

=

Å

K

R

F

L



[image: image72.wmf](

)

(

)

01

11

00

00

,

=

R

L

f

k

.

5. Выполним обратную перестановку.
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Итак, 
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3. Дешифрование в SDES.
Если шифрование задается соотношением    
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2. 
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3.  Меняем местами правую и левую части 
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4. 
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Выполним теперь S-преобразование. В матрице S0  выбираем элемент
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 в матрице S1   –  
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Итак, 
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5. Выполним обратную перестановку.
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В итоге получили исходный текст.

стандарт шифрования данных   DES  (DATA ENCRYPTION STANDARD) 

Принципы разработки

Самым распространенным и наиболее известным алгоритмом симметричного шифрования является DES (Data Encryption Standard). Алгоритм был разработан в 1977 году, в 1980 году был принят NIST (National Institute of Standards and Technolody США) в качестве стандарта (FIPS PUB 46). 

Три операции –  
[image: image102.wmf]Å

, замена и перестановка – лежат в основе DES, представляющего собой итеративный блочный шифр. DES – это шифратор Файстеля с 16 циклами и ключом в 56 бит. Первоначально кампания IBM предложила ключ в 64 бита, но позднее кампания модифицировала предложенный вариант, сократив ключ до 56 бит. Ходили упорные слухи, что это было сделано под давлением  АБН, настаивавшего на укорочении ключа, но, в соответствии с объяснениями разработчиков  IBM, правда оказалась более прозаической: 8 бит потребовалось конструкторам для осуществления проверки на четность при межрегистровой передаче ключей.    

Шифрование открытого текста начинается сего разбивки на блоки по 64 бита каждый. Затем  DES выполняет несколько операций над каждым и блоков. Все преобразования определяются единым ключом, содержащим 56 бит. DES реализует преобразование, состоящее из 16 однотипных циклов, на каждом из которых осуществляется перемешивание.  На каждом цикле  DES используется свой 48-битовый подключ.

Алгоритм  DES  начинается с перестановки  IP  и заканчивается обратной перестановкой  IP-1 .  Эти перестановки имеют малую криптографическую значимость, но составляют часть официального алгоритма. Без этого алгоритм перестает быть официальным стандартом.

DES представляет собой стандартную конструкцию Файстеля, в которой  на каждой итерации 
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E – операция расширения,  S  – операция усложнения,  P  – перестановка, определены ниже.

Операция расширения  Е   используется для того, чтобы один входной ьит влияд более, чем на один выходной бит. Она расширяет правую часть данных, состоящую из  32 бит, до 48 бит. В результате операции Е каждый бит на выходе  DES зависит от каждого бита открытого текста и кпждого бита ключа.  Это верно уже после пятого цикла работы 16-циклового алгоритма.

[image: image104.png]1-0e

npeoSpasosare
Hasansias wiova (PC-1)
nepectanoska |
2-0¢ Tlensit
1 payna npeoGpasopaitie HKTeCKHiT
xnosa (PC-2) o

2-0¢ Tlensit
16 paynx npeoGpaonaiie wnkTecKnit
xnosa (PC-2) capr

f

Ilepectanoska
Mecrawi
Aepoii

npasoii sacreii

Iepecraroska,
nnpepcnas
wasabHoi





Рис. 2. Общая схема DES

Справа на рисунке показан способ, которым используется 56-битный ключ. 

Начальная перестановка

Начальная перестановка и ее инверсия определяются стандартной таблицей. Если М - это произвольные 64 бита, то X = IP (M) - переставленные 64 бита. Если применить обратную функцию перестановки Y = IP-1 (X) = IP-1 (IP(M)), то получится первоначальная последовательность битов. 

Последовательность преобразований отдельного раунда

Теперь рассмотрим последовательность преобразований, используемую на каждом раунде. 
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Рис. 3. I-ый раунд DES 

Рассмотрим функцию f  более подробно. Ri, которое подается на вход функции f, имеет длину 32 бита. Вначале Ri расширяется до 48 битов, используя таблицу, которая определяет перестановку плюс расширение на 16 битов. Расширение происходит следующим образом. 

Ri –32 бита, 
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После этого происходит накладывание  i –го  48-битного подключа    Ki 
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Затем полученное 48-битное значение подается на вход функции подстановки   
[image: image108.wmf](
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, результатом которой является 32-битное значение.  Подстановка состоит из восьми S- боксов, каждый из которых на входе получает 6 бит, а на выходе создает 4 бита. Два крайних бита  в i –ой строке определяют  номер строки, четыре средних – номер столбца в матрице 
[image: image109.wmf]i
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, элемент которой является четырехбитовым выходом. Эти S-преобразования обеспечивают сложность алгоритма DES. 

Далее полученное 32-битное значение обрабатывается с помощью перестановки Р, целью которой является максимальное переупорядочивание битов, чтобы в следующем раунде шифрования с большой вероятностью каждый бит обрабатывался другим S-box.  Наличие Р- подстановки гарантирует влияние одного цикла DES  на вход всех S-преобразователей на следующем цикле.

 Окончательно 
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Создание подключей

Выбор подключей, или «расписание ключей», начинается с разбиения  56- битового ключа на две 28-битовые части и циклического сдвига каждой из частей на один или два бита (на один бит на циклах 1,2,9 и 16 и на два бита на остальных циклах). После циклического сдвига части собираются вместе и из них выбираются 48 бит по правилу, представленному в табл. 3.

В результате циклического сдвига на каждом цикле работы  DES  используются различные подмножества битов ключа.

Дешифрование

Процесс дешифрования аналогичен процессу шифрования. На входе алгоритма используется зашифрованный текст, но ключи Ki используются в обратной последовательности. K16 используется на первом раунде, K1 используется на последнем раунде. Пусть выходом i-ого раунда шифрования будет Li||Ri. Тогда соответствующий вход (16-i)-ого раунда дешифрования будет Ri||Li. 

После последнего раунда процесса расшифрования две половины выхода меняются местами так, чтобы вход заключительной перестановки IP-1 был R16||L16. Выходом этой стадии является незашифрованный текст. 

Проверим корректность процесса дешифрования. Возьмем зашифрованный текст и ключ и используем их в качестве входа в алгоритм. На первом шаге выполним начальную перестановку IP и получим 64-битное значение Ld0||Rd0. Известно, что IP и IP-1 взаимнообратны. Следовательно 

Ld0||Rd0 = IP (зашифрованный текст)
Зашифрованный текст = IP-1 (R16||L16)
Ld0||Rd0 = IP (IP-1(R16||L16)) = R16||L16 

Таким образом, вход первого раунда процесса дешифрования эквивалентен 32-битному выходу 16-ого раунда процесса шифрования, у которого левая и правая части записаны в обратном порядке. 

Теперь мы должны показать, что выход первого раунда процесса дешифрования эквивалентен 32-битному входу 16-ого раунда процесса шифрования. Во-первых, рассмотрим процесс шифрования. Мы видим,что 

L16 = R15
R16 = L15 [image: image111.png]


F (R15, K16) 

При дешифровании: 

Ld1 = Rd0 = L16 = R15
Rd1 = Ld0 [image: image112.png]


F (Rd0, K16)

= R16 [image: image113.png]


F (Rd0, K16)

= (L15 [image: image114.png]


F (R15, K16)) [image: image115.png]


F (R15, K16) 

XOR имеет следующие свойства: 

(A [image: image116.png]


B) [image: image117.png]


C = A [image: image118.png]


(B [image: image119.png]


C)

D [image: image120.png]


D =0

E [image: image121.png]


0 = E 

Таким образом, мы имеем Ld1 = R15 и Rd1 = L15. Следовательно, выход первого раунда процесса дешифрования есть L15||R15, который является перестановкой входа 16-го раунда шифрования. Легко показать, что данное соответствие выполняется все 16 раундов. Мы можем описать этот процесс в общих терминах. Для i-ого раунда шифрующего алгоритма: 

Li = Ri-1
Ri = Li-1 [image: image122.png]


F (Ri-1, Ki) 

Эти равенства можно записать по-другому: 

Ri-1 = Li
Li-1 = Ri [image: image123.png]


F (Ri-1, Ki) = Ri [image: image124.png]


F (Li, Ki) 

Таким образом, мы описали входы i-ого раунда как функцию выходов. 

Выход последней стадии процесса дешифрования есть R0||L0. Чтобы входом IP-1 стадии было L0||R0, необходимо поменять местами левую и правую части. Но 

IP-1(L0||R0) = IP-1 (IP (незашифрованный текст)) = незашифрованный текст 

Т.е. получаем незашифрованный текст, что и демонстрирует возможность дешифрования DES. 

Проблемы DES

Так как длина ключа равна 56 битам, существует 256 возможных ключей. На сегодня такая длина ключа недостаточна, поскольку допускает успешное применение лобовых атак. Альтернативой DES можно считать тройной DES, IDEA, а также алгоритм Rijndael, принятый в качестве нового стандарта на алгоритмы симметричного шифрования. 

Также без ответа пока остается вопрос, возможен ли криптоанализ с использованием существующих характеристик алгоритма DES. Основой алгоритма являются восемь таблиц подстановки, или S-boxes, которые применяются в каждой итерации. Существует опасность, что эти S-boxes конструировались таким образом, что криптоанализ возможен для взломщика, который знает слабые места S-boxes. В течение многих лет обсуждалось как стандартное, так и неожиданное поведение S-boxes, но все-таки никому не удалось обнаружить их фатально слабые места. 

Подстановки, реализуемые в DES, не образуют группу. Конечно, множество, порожденное этими подстановками, есть группа, число элементов которой не менее 
[image: image125.wmf]2499
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. Отсутствие групповой структуры составляет преимущество DES  : если бы  подстановки, реализуемые DES , образовывали группу, то многократное шифрование с различными ключами не увеличивало бы стойкость шифрования и имело бы ту же стойкость, что и однократное использование алгоритма. В действительности это не так

В настоящее время основным недостатком DES считается маленькая длина ключа, поэтому уже давно начали разрабатываться различные альтернативы этому алгоритму шифрования. Один из подходов состоит в том, чтобы разработать новый алгоритм, и успешный тому пример - IDEA. Другой подход предполагает повторное применение шифрования с помощью DES с использованием нескольких ключей. 

Недостатки двойного DES

Простейший способ увеличить длину ключа состоит в повторном применении DES с двумя разными ключами. Используя незашифрованное сообщение P и два ключа K1 и K2, зашифрованное сообщение С можно получить следующим образом: 

C = Ek2 [Ek1 [P]] 

Для дешифрования требуется, чтобы два ключа применялись в обратном порядке: 

P = Dk1 [Dk2 [C]] 

В этом случае длина ключа равна 56 * 2 = 112 бит. Удивительно, но двукратное шифрование  DES с двумя различными ключами не увеличивает стойкости алгоритма.

Атака "встреча посередине"

Для приведенного выше алгоритма двойного DES существует так называемая атака "встреча посередине". Она основана на следующем свойстве алгоритма. Мы имеем 

С = Ek2 [Ek1 [P]] 

Тогда     X = Ek1 [P] = Dk2 [C]. 

Атака состоит в следующем. Требуется, чтобы атакующий знал хотя бы одну пару незашифрованный текст и соответствующий ему зашифрованный текст: (Р, С). В этом случае, во-первых, шифруется Р для всех возможных 256 значений K1. Этот результат запоминается в таблице, и затем таблица упорядочивается по значению Х. Следующий шаг состоит в дешифровании С, с применением всех возможных 256 значений K2. Для каждого выполненного дешифрования ищется равное ему значение в первой таблице. Если соответствующее значение найдено, то считается, что эти ключи могут быть правильными, и они проверяются для следующей известной пары незашифрованный текст, зашифрованный текст. 

Если известна только одна пара значений незашифрованный текст, зашифрованный текст, то может быть получено достаточно большое число неверных значений ключей. Но если противник имеет возможность перехватить хотя бы две пары значений (незашифрованный текст - зашифрованный текст), то сложность взлома двойного DES фактически становится равной сложности взлома обычного DES, т.е. 256. 

В настоящее время основным недостатком DES считается маленькая длина ключа, поэтому уже давно начали разрабатываться различные альтернативы этому алгоритму шифрования. Один из подходов состоит в том, чтобы разработать новый алгоритм, и успешный тому пример - IDEA. Другой подход предполагает повторное применение шифрования с помощью DES с использованием нескольких ключей. 

Тройной DES с двумя ключами

Очевидное противодействие атаке "встреча посередине" состоит в использовании третьей стадии шифрования с тремя различными ключами. Это поднимает стоимость атаки с известным незашифрованным текстом до 2168, которая на сегодняшний день считается выше практических возможностей. Но при этом длина ключа равна 56 * 3 = 168 бит, что иногда бывает громоздко. 

В качестве альтернативы предлагается метод тройного шифрования, использующий только два ключа. В этом случае выполняется последовательность зашифрование-расшифрование-зашифрование (EDE). 

C = EK1 [DK2 [EK1 [P]]] 

[image: image126.png]



Рис. 4. Шифрование тройным DES 
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Рис. 5. Дешифрование тройным DES 

Не имеет большого значения, что используется на второй стадии: шифрование или дешифрование. В случае использования дешифрования существует только то преимущество, что можно тройной DES свести к обычному одиночному DES, используя K1 = K2: 

C = EK1 [DK1 [EK1 [P]]] = EK1 [P] 

Тройной DES является достаточно популярной альтернативой DES и используется при управлении ключами в стандартах ANSI X9.17 и ISO 8732 и в PEM (Privacy Enhanced Mail). 

Известных криптографических атак на тройной DES не существует. Цена подбора ключа в тройном DES равна 2112. 

Алгоритм ГОСТ 28147

ГОСТ 28147-89 - это стандарт, принятый в 1989 году в Советском Союзе и установивший алгоритм шифрования данных, составляющих Государственную тайну. История создания этого алгоритма - тайна, покрытая мраком. По свидетельству причастных к его реализациям и использованию людей, алгоритм был разработан в 70-е годы в 8-м Главном Управлении КГБ СССР, тогда он имел гриф «Сов.секретно». Затем гриф был понижен до «Секретно», а когда в 89-м году алгоритм был проведен через Госстандарт и стал официальным государственным стандартом, гриф с него был снят, однако алгоритм оставался ДСП. В начале 90-х годов он стал полностью открытым.

Алгоритм построен по тому же принципу, что и DES - это классический блочный шифр с секретным ключом - однако отличается от DES'а большей длиной ключа, большим количеством раундов, и более простой схемой построения самих раундов. Ниже приведены его основные параметры, для удобства - в сравнении с параметрами DES'а:
Функция шифрования  ГОСТа гораздо проще функции шифрования DES'а, она не содержит операций битовых перестановок, которых много в алгоритме DES и они крайне неэффективно реализуются на современных универсальных процессорах (хотя очень просто аппаратно - путем разводки проводников в кристалле или на плате). В силу сказанного, при вдвое большем количестве раундов (32 против 16) программная реализация ГОСТа на процессорах Intel x86 более чем в 2 раза превосходит по быстродействию реализацию DES'а. Естественно, сравнивались близкие к оптимуму по быстродействию реализации.

Таблица 1. – Основные параметры ГОСТ  - в сравнении с параметрами DES'а:

	Параметр
	ГОСТ 28147-89
	DES

	1. Размер блока шифрования
	64 бит
	64 бит

	2. Длина ключа
	256 бит
	56 бит

	3. Число раундов
	32
	16

	4. Узлы замен (S-блоки)
	Не фиксированы
	Фиксированы

	5. Длина ключа для одного раунда
	32 бит
	48 бит

	6. Схема выработки раундового ключа
	Простая
	Сложная 

	7. Начальная и конечная перестановки битов
	Нет
	Есть


Из других отличий ГОСТа от DES'а надо отметить следующее: 
1.     На каждом раунде шифрования используется "раундовый ключ", в DES'е он 48-битовый и вырабатывается по относительно сложному алгоритму, включающему битовые перестановки и замены по таблице, в ГОСТе он берется как фрагмент ключа шифрования. Длина ключа шифрования в ГОСТе равна 256 битам, длина раундового ключа - 32 битам, итого получаем, что ключ шифрования ГОСТа содержит 256/32=8 раундовых ключей. В ГОСТе 32 раунда, следовательно, каждый раундовый ключ используется 4 раза, порядок использования раундовых ключей установлен в ГОСТе и различен для различных режимов. 

2.     Таблица замен в ГОСТе - аналог S-блоков DES'а - представляет собой таблицу (матрицу) размером 8x16, содержащую число от 0 до 15. В каждой строке каждое из 16-ти чисел должно встретиться ровно 1 раз. В отличие от DES'а, таблица замен в ГОСТе  одна и та же для всех раундов и не зафиксирована в стандарте, а является сменяемым секретным ключевым элементом. От качества этой таблицы зависит качество шифра. При "сильной" таблице замен стойкость шифра не опускается ниже некоторого допустимого предела даже в случае ее разглашения. И наоборот, использование "слабой" таблицы может уменьшить стойкость шифра до недопустимо низкого предела. Никакой информации по качеству таблицы замен в открытой печати России не публиковалось, однако существование "слабых" таблиц не вызывает сомнения - примером может служить "тривиальная" таблица замен, по которой каждое значение заменяется на него самого. Это делает ненужным для компетентных органов России ограничивать длину ключа - можно просто поставить недостаточно "сильную" таблицу замен. 

3.      В ГОСТе, в отличие от DES'а, нет начальной и конечной битовых перестановок шифруемого блока, которые, по мнению ряда специалистов, не влияют существенно на стойкость шифра, хотя влияют (в сторону уменьшения) на эффективность его реализации.  

ГОСТ не запатентован, поэтому его может свободно использовать любое юридическое и физическое лицо, если, конечно, это не противоречит законодательству страны, в которой находится это лицо. Со стороны авторов ГОСТа претензий нет и быть не может, так как юридические права на алгоритм ни за кем не закреплены.

Эволюция создания блочных шифров 

Ныне действующий в России стандарт шифрования, ГОСТ 28147-89 [1], был принят в 1989 году. Однако ряд фактов свидетельствуют о том, что разработан он был как минимум на десять лет раньше. По своей архитектуре ГОСТ 28147-89 достаточно близок к прежнему стандарту шифрования США - DES (Data Encryption Standard), который был разработан примерно в то же самое время и действовал в период с 1977 по 2001 год. 

В 1970-е годы основной доминантой при проектировании шифров, в том числе ГОСТа и DES, было обеспечение приемлемой стойкости при жестких требованиях к сложности реализации, т.е. минимизации необходимых для реализации ресурсов. Это было обусловлено ограничениями электронных компонентов вычислительных систем, разработанных к тому времени. Важнейшими отличиями ГОСТа от DES были более простая функция шифрования и гораздо больший размер ключа. В функции шифрования DES использовались битовые перестановки общего вида и замены 6 на 4 бита, в ГОСТе вместо битовых перестановок применен циклический сдвиг 32-битового элемента данных, а замена осуществляется в группах по 4 бита. И как следствие, раунд ГОСТа имеет худшие показатели нелинейности и рассеивания по сравнению с раундом DES. По этой причине число раундов в ГОСТе вдвое больше по сравнению с DES -32 против 16. Вместе с использованием операции сложения по модулю 232, подразумевающей относительно сложную схему переноса двоичных разрядов, все это приводит к тому, что аппаратная реализация ГОСТа несколько сложнее и значительно медленнее при использовании той же самой элементной базы. 

С программной же реализацией дело обстоит с "точностью до наоборот": несмотря на вдвое большее число раундов, программная реализация отечественного стандарта минимум вдвое быстрее действует на любых марках ЭВМ, так как битовые перестановки общего вида, которыми изобилует DES, крайне неэффективно реализуются абсолютно на всех неспециализированных процессорах. Указанные особенности позволяют заключить, что DES оптимизировался разработчиками для аппаратной реализации, а ГОСТ - для программной на 32-битовых машинах. 

Второе отличие ГОСТа от DES -гораздо больший размер ключа, 256 бит против 56. Размер ключа DES был искусственно ограничен АНБ США. Именно малый размер ключа и привел к тому, что во второй половине 1990-х годов DES-шифровки неоднократно взламывались распределенной вычислительной средой, организованной на базе сети Интернет, и специально созданным для этой цели устройством. В конечном итоге это послужило причиной отказа от стандарта DES и принятия нового стандарта шифрования в США. Размер же ключа ГОСТа находится на вполне современном уровне, -ключ размером 128-256 бит в настоящее время считается вполне безопасным и довольно практичным для одноключевых блочных шифров. 

Однако за время, прошедшее с момента разработки DES и ГОСТа, подходы к конструированию блочных шифров претерпели некоторые изменения.

1. В настоящее время возможности технической базы по реализации шифров возросли на несколько порядков и пропорционально увеличились возможности их криптоанализа. В связи с этим первоначальные требования к экономичности реализации шифров перестали быть доминирующим фактором, в то время как требования к их стойкости существенно возросли. Именно это является движущей силой изменения подходов к конструированию блочных шифров с секретным ключом. 

2. Итерационный подход к построению шифров в целом сохранился, но повсеместное распространение получило использование гетерогенных шифрующих структур, состоящих из сильно отличающихся друг от друга раундовых преобразований. 

3. Наряду со сбалансированными сетями Файстеля получили распространение несбалансированные сети, а также принципиально иные архитектуры, такие, как "Квадрат". Многие архитектуры основаны на прямых преобразованиях шифруемого блока и совсем не обеспечивают функциональной эквивалентности процедур за- и расшифрования либо обеспечивают ее частично. 

4. В функциях раундового преобразования стал .использоваться широкий спектр операций: помимо аддитивных применяются мультипликативные операции, а .также различные алгебраические операции в конечных полях. Раунды шифрования стали более сложными. 

5. Для внесения нелинейности в преобразование по-прежнему активно используются операции замены в битовых группах, но размер битовых групп, в которых производится замена, вырос до 8 и более битов. Для конструирования узлов широко используется алгебраический подход. 

6. Для выработки массива ключевых элементов из ключа шифрования используются достаточно сложные схемы, позволяющие создать связь между битами различных ключевых элементов нелинейной и достаточно запутанной, что, безусловно, увеличивает стойкость шифра к известным видам криптоанализа.

Алгоритм ГОСТ 28147 является отечественным стандартом для алгоритмов симметричного шифрования. ГОСТ 28147 разработан в 1989 году, является блочным алгоритмом шифрования, длина блока равна 64 битам, длина ключа равна 256 битам, количество раундов равно 32. Алгоритм представляет собой классическую сеть Фейштеля.

Li = Ri-1
Ri = Li [image: image128.png]


 f (Ri-1, Ki)

Функция F проста. Сначала правая половина и i-ый подключ складываются по модулю 232. Затем результат разбивается на восемь 4-битовых значений, каждое из которых подается на вход S-box. ГОСТ 28147 использует восемь различных S-boxes, каждый из которых имеет 4-битовый вход и 4-битовый выход. Выходы всех S-boxes объединяются в 32-битное слово, которое затем циклически сдвигается на 11 битов влево. Наконец, с помощью XOR результат объединяется с левой половиной, в результате чего получается новая правая половина.
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Рис. 6.  I-ый раунд ГОСТ 28147
Генерация ключей проста. 256-битный ключ разбивается на восемь 32-битных подключей. Алгоритм имеет 32 раунда, поэтому каждый подключ используется в четырех раундах по следующей схеме:
Считается, что стойкость алгоритма ГОСТ 28147 во многом определяется структурой S-boxes. Долгое время структура S-boxes в открытой печати не публиковалась. В настоящее время известны S-boxes, которые используются в приложениях Центрального Банка РФ и считаются достаточно сильными. Напомню, что входом и выходом S-box являются 4-битные числа, поэтому каждый S-box может быть представлен в виде строки цифр от 0 до 15, расположенных в некотором порядке. Тогда порядковый номер цифры будет являться входным значением S-box, а сама цифра - выходным значением S-box.
	Раунд
	1
	2
	3
	4
	5
	6
	7
	8

	Подключ
	1
	2
	3
	4
	5
	6
	7
	8

	Раунд
	9
	10
	11
	12
	13
	14
	15
	16

	Подключ
	1
	2
	3
	4
	5
	6
	7
	8

	Раунд
	17
	18
	19
	20
	21
	22
	23
	24

	Подключ
	1
	2
	3
	4
	5
	6
	7
	8

	Раунд
	25
	26
	27
	28
	29
	30
	31
	32

	Подключ
	8
	7
	6
	5
	4
	3
	2
	1


Основные различия между DES и ГОСТ 28147 следующие:

· DES использует гораздо более сложную процедуру создания подключей, чем ГОСТ 28147. В ГОСТ эта процедура очень проста.

· В DES применяется 56-битный ключ, а в ГОСТ 28147 - 256-битный. При выборе сильных S-boxes ГОСТ 28147 считается очень стойким.

· У S-boxes DES 6-битовые входы и 4-битовые выходы, а у S-boxes ГОСТ 28147 4-битовые входы и выходы. В обоих алгоритмах используется по восемь S-boxes, но размер S-box ГОСТ 28147 существенно меньше размера S-box DES.

· В DES применяются нерегулярные перестановки Р, в ГОСТ 28147 используется 11-битный циклический сдвиг влево. Перестановка DES увеличивает лавинный эффект. В ГОСТ 28147 изменение одного входного бита влияет на один S-box одного раунда, который затем влияет на два S-boxes следующего раунда, три S-boxes следующего и т.д. В ГОСТ 28147 требуется 8 раундов прежде, чем изменение одного входного бита повлияет на каждый бит результата; DES для этого нужно только 5 раундов.

· В DES 16 раундов, в ГОСТ 28147 - 32 раунда, что делает его более стойким к дифференциальному и линейному криптоанализу.

Режимы выполнения алгоритма симметричного шифрования DES
Для любого симметричного блочного алгоритма шифрования определено четыре режима выполнения.

ECB - Electronic Codebook - каждый блок из 64 битов незашифрованного текста шифруется независимо от остальных блоков, с применением одного и того же ключа шифрования. Типичные приложения - безопасная передача одиночных значений (например, криптографического ключа).

CBC - Chipher Block Chaining - вход криптографического алгоритма является результатом применения операции XOR к следующему блоку незашифрованного текста и предыдущему блоку зашифрованного текста. Типичные приложения - общая блокоориентированная передача, аутентификация.

CFB - Chipher Feedback - при каждом вызове алгоритма обрабатывается J битов входного значения. Предшествующий зашифрованный блок используется в качестве входа в алгоритм; к J битам выхода алгоритма и следующему незашифрованному блоку из J битов применяется операция XOR, результатом которой является следующий зашифрованный блок из J битов. Типичные приложения - потокоориентированная передача, аутентификация.

OFB - Output Feedback - аналогичен CFB, за исключением того, что на вход алгоритма при шифровании следующего блока подается результат шифрования предыдущего блока; только после этого выполняется операция XOR с очередными J битами незашифрованного текста. Типичные приложения - потокоориентированная передача по зашумленному каналу (например, спутниковая связь).

Режим ECB

Данный режим является самым простым режимом, при котором незашифрованный текст обрабатывается последовательно, блок за блоком. Каждый блок шифруется, используя один и тот же ключ. Если сообщение длиннее, чем длина блока соответствующего алгоритма, то оно разбивается на блоки соответствующей длины, причем последний блок дополняется в случае необходимости фиксированными значениями. При использовании данного режима одинаковые незашифрованные блоки будут преобразованы в одинаковые зашифрованные блоки.

ECB-режим идеален для небольшого количества данных, например, для шифрования ключа сессии.

Существенным недостатком ECB является то, что один и тот же блок незашифрованного текста, появляющийся более одного раза в сообщении, всегда имеет один и тот же зашифрованный вид. Вследствие этого для больших сообщений ECB режим считается небезопасным. Если сообщение имеет много одинаковых блоков, то при криптоанализе данная закономерность будет обнаружена.

Режим CBC

Для преодоления недостатков ECB используют способ, при котором одинаковые незашифрованные блоки преобразуются в различные зашифрованные. Для этого в качестве входа алгоритма используется результат применения операции XOR к текущему незашифрованному блоку и предыдущему зашифрованному блоку.
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Рис. 7.   Шифрование в режиме СВС
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Рис. 8. .  Дешифрование в режиме СВС

Для получения первого блока зашифрованного сообщения используется инициализационный вектор (IV), для которого выполняется операция XOR с первым блоком незашифрованного сообщения. При дешифровании для IV выполняется операция XOR с выходом дешифрирующего алгоритма для получения первого блока незашифрованного текста.

IV должен быть известен как отправителю, так и получателю. Для максимальной безопасности IV должен быть защищен так же, как ключ.

Режим CFB

Блочный алгоритм предназначен для шифрования блоков определенной длины. Однако можно преобразовать блочный алгоритм в поточный алгоритм шифрования, используя последние два режима. Поточный алгоритм шифрования устраняет необходимость разбивать сообщение на целое число блоков достаточно большой длины, следовательно, он может работать в реальном времени. Таким образом, если передается поток символов, каждый символ может шифроваться и передаваться сразу, с использованием символьно ориентированного режима блочного алгоритма шифрования.

Одним из преимуществ такого режима блочного алгоритма шифрования является то, что зашифрованный текст будет той же длины, что и исходный.

Будем считать, что блок данных, используемый для передачи, состоит из J бит; обычным значением является J=8. Как и в режиме CBC, здесь используется операция XOR для предыдущего блока зашифрованного текста и следующего блока незашифрованного текста. Таким образом, любой блок зашифрованного текста является функцией от всего предыдущего незашифрованного текста.

Рассмотрим шифрование. Входом функции шифрования является регистр сдвига, который первоначально устанавливается в инициализационный вектор IV. Для левых J битов выхода алгоритма выполняется операция XOR с первыми J битами незашифрованного текста Р1 для получения первого блока зашифрованного текста С1. Кроме того, содержимое регистра сдвигается влево на J битов, и С1 помещается в правые J битов этого регистра. Этот процесс продолжается до тех пор, пока не будет зашифровано все сообщение. При дешифровании используется аналогичная схема, за исключением того, что для блока получаемого зашифрованного текста выполняется операция XOR с выходом алгоритма для получения незашифрованного блока.
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Рис. 9.  Шифрование в режиме СFВ
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Рис. 10..  Дешифрование в режиме СFВ

Режим OFB

Данный режим подобен режиму CFB. Разница заключается в том, что выход алгоритма в режиме OFB подается обратно в регистр, тогда как в режиме CFB в регистр подается результат применения операции XOR к незашифрованному блоку и результату алгоритма.

Основное преимущество режима OFB состоит в том, что если при передаче произошла ошибка, то она не распространяется на следующие зашифрованные блоки, и тем самым сохраняется возможность дешифрования последующих блоков. Например, если появляется ошибочный бит в Сi, то это приведет только к невозможности дешифрования этого блока и получения Рi. Дальнейшая последовательность блоков будет расшифрована корректно. При использовании режима CFB Сi подается в качестве входа в регистр и, следовательно, является причиной последующего искажения потока.

Недостаток OFB в том, что он более уязвим к атакам модификации потока сообщений, чем CFB.
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Рис. 11.  Шифрование в режиме OFB
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Рис. 12.  Дешифрование в режиме OFB

При дешифровании используется аналогичная схема, за исключением того, что для блока получаемого зашифрованного текста выполняется операция XOR с выходом алгоритма для получения незашифрованного блока.
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РЕЖИМЫ РАБОТЫ ГОСТ
Алгоритм, определяемый ГОСТ 28147-89, предусматривает четыре режима работы: простой замены, гаммирования, гаммирования с обратной связью и генерации имитоприставок. В них используется одно и то же описанное выше шифрующее преобразование, но, поскольку назначение режимов различно, осуществляется это преобразование в каждом из них по-разному. 
режим простой замены
В режиме простой замены для зашифрования каждого 64-бит блока информации выполняются 32 описанных выше раунда. При этом 32-бит подключи используются в следующей последовательности: 

K0, K1, K2, K3, K4, K5, K6, K7, K0, K1 и т. д. - в раундах с 1-го по 24-й; 

K7, K6, K5, K4, K3, K2, K1, K0 - в раундах с 25-го по 32-й. 

Расшифрование в данном режиме проводится точно так же, но с несколько другой последовательностью применения подключей: 

K0, K1, K2, K3, K4, K5, K6, K7 - в раундах с 1-го по 8-й; 

K7, K6, K5, K4, K3, K2, K1, K0, K7, K6 и т. д. - в раундах с 9-го по 32-й. 

Все блоки шифруются независимо друг от друга, т. е. результат зашифрования каждого блока зависит только от его содержимого (соответствующего блока исходного текста). При наличии нескольких одинаковых блоков исходного (открытого) текста соответствующие им блоки шифртекста тоже будут одинаковы, что дает дополнительную полезную информацию для пытающегося вскрыть шифр криптоаналитика. Поэтому данный режим применяется в основном для шифрования самих ключей шифрования (очень часто реализуются многоключевые схемы, в которых по ряду соображений ключи шифруются друг на друге). Для шифрования собственно информации предназначены два других режима работы - гаммирования и гаммирования с обратной связью. 

Режим гаммирования
 В режиме гаммирования каждый блок открытого текста побитно складывается по модулю 2 с блоком гаммы шифра размером 64 бит. Гамма шифра - это специальная последовательность, которая получается в результате определенных операций с регистрами N1 и N2 (см. рис. 1). 

1. В регистры N1 и N2 записывается их начальное заполнение - 64-бит величина, называемая синхропосылкой. 

2. Выполняется зашифрование содержимого регистров N1 и N2 (в данном случае - синхропосылки) в режиме простой замены. 

3. Содержимое регистра N1 складывается по модулю (232 - 1) с константой C1 = 224 + 216 + 28 + 24, а результат сложения записывается в регистр N1. 

4. Содержимое регистра N2 складывается по модулю 232 с константой C2 = 224 + 216 + 28 + 1, а результат сложения записывается в регистр N2. 

5. Содержимое регистров N1 и N2 подается на выход в качестве 64-бит блока гаммы шифра (в данном случае N1 и N2 образуют первый блок гаммы). 

Если необходим следующий блок гаммы (т. е. необходимо продолжить зашифрование или расшифрование), выполняется возврат к операции 2.  Для расшифрования гамма вырабатывается аналогичным образом, а затем к битам зашифрованного текста и гаммы снова применяется операция XOR. Поскольку эта операция обратима, в случае правильно выработанной гаммы получается исходный текст (таблица). 

Зашифрование и расшифрование в режиме гаммирования

	 
	Операция
	Результат

	Исходный текст
	 
	100100

	Гамма
	XOR
	111000

	Шифртекст
	=
	011100

	Гамма
	XOR
	111000

	Исходный текст
	=
	100100


Для выработки нужной для расшифровки гаммы шифра у пользователя, расшифровывающего криптограмму, должен быть тот же ключ и то же значение синхропосылки, которые применялись при зашифровании информации. В противном случае получить исходный текст из зашифрованного не удастся. 

В большинстве реализаций алгоритма ГОСТ 28147-89 синхропосылка не секретна, однако есть системы, где синхропосылка - такой же секретный элемент, как и ключ шифрования. Для таких систем эффективная длина ключа алгоритма (256 бит) увеличивается еще на 64 бит секретной синхропосылки, которую также можно рассматривать как ключевой элемент. 

В режиме гаммирования с обратной связью для заполнения регистров N1 и N2, начиная со 2-го блока, используется не предыдущий блок гаммы, а результат зашифрования предыдущего блока открытого текста (рис. 2). Первый же блок в данном режиме генерируется полностью аналогично предыдущему. 
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	Рис. 2. Выработка гаммы шифра в режиме гаммирования с обратной связью. 





Режим генерации имитоприставок
Рассматривая режим генерации имитоприставок, следует определить понятие предмета генерации. Имитоприставка - это криптографическая контрольная сумма, вычисляемая с использованием ключа шифрования и предназначенная для проверки целостности сообщений. При генерации имитоприставки выполняются следующие операции: первый 64-бит блок массива информации, для которого вычисляется имитоприставка, записывается в регистры N1 и N2 и зашифровывается в сокращенном режиме простой замены (выполняются первые 16 раундов из 32). Полученный результат суммируется по модулю 2 со следующим блоком информации с сохранением результата в N1 и N2. 

Цикл повторяется до последнего блока информации. Получившееся в результате этих преобразований 64-бит содержимое регистров N1 и N2 или его часть и называется имитоприставкой. Размер имитоприставки выбирается, исходя из требуемой достоверности сообщений: при длине имитоприставки r бит вероятность, что изменение сообщения останется незамеченным, равна 2-r.Чаще всего используется 32-бит имитоприставка, т. е. половина содержимого регистров. Этого достаточно, поскольку, как любая контрольная сумма, имитоприставка предназначена прежде всего для защиты от случайных искажений информации. Для защиты же от преднамеренной модификации данных применяются другие криптографические методы - в первую очередь электронная цифровая подпись. 

При обмене информацией имитоприставка служит своего рода дополнительным средством контроля. Она вычисляется для открытого текста при зашифровании какой-либо информации и посылается вместе с шифртекстом. После расшифрования вычисляется новое значение имитоприставки, которое сравнивается с присланной. Если значения не совпадают - значит, шифртекст был искажен при передаче или при расшифровании использовались неверные ключи. Особенно полезна имитоприставка для проверки правильности расшифрования ключевой информации при использовании многоключевых схем. 

Алгоритм ГОСТ 28147-89 имеет 4 режима работы:

1. Режим простой замены. 

2. Режим гаммирования. 

3. Режим гаммирования с обратной связью. 

4. Режим выработки имитоприставок.

Все режимы используют одно и то же основное преобразование, но с разным числом раундов и различным образом. 

Режим простой замены предназначен для шифрования ключей (существует множество схем применения алгоритмов симметричного шифрования, использующих несколько ключей различного назначения; в этих случаях требуется шифрование одних ключей на другие). В данном режиме выполняется 32 раунда основного преобразования. В каждом из раундов, как было сказано выше, используется определенный подключ, который выбирается следующим образом: 

К((г — 1) % 8)  — для раундов с 1 -го по 24-й (r обозначает номер раунда, а % — операция вычисления остатка от деления), т.е. К0, К1, К2, К3, К4, К5, К6, К7, К0, К1, К2 и т. д.; 

К ( (32 – r) % 8) — для раундов с 25-го по 32-й, т.е. в обратном порядке: К7, К6, К5, К4, К3, К2, К1, К0. 

Для расшифровывания информации в режиме простой замены также выполняется 32 раунда основного преобразования, но с использованием подключей по другой схеме:

· в прямом порядке в раундах с 1-го по 8-й; 

· в обратном порядке в последующих раундах.

Для собственно шифрования информации используются режимы гаммирования и гаммирования с обратной связью. В данных режимах шифрование информации производится побитовым сложением по модулю 2 каждого 64-битного блока шифруемой информации с блоком гаммы шифра. Гамма шифра — это псевдослучайная последовательность, вырабатываемая с использованием основного преобразования алгоритма ГОСТ 28147-89 следующим образом (см. рис. 3): 
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Рис. 13. Режим гаммирования 

1. В регистры N1 и N2 записывается их начальное заполнение — 64-битная величина, называемая «синхропосылкой». 

2. Выполняется зашифровывание содержимого регистров N1 и N2 (в данном случае — синхропосылки) в режиме простой замены. 

3. Содержимое N1 складывается по модулю (232 — 1) с константой С1 = 224 + 216 + 28 + 24, результат сложения записывается в регистр N1. 

4. Содержимое N2 складывается по модулю 232 с константой С2 = 224 + 216 + 28 + 1, результат сложения записывается в регистр N2. 

5. Содержимое регистров N1 и N2 подается на выход в качестве 64-битного блока гаммы шифра (т.е. в данном случае N1 и N2 образуют первый блок гаммы). 

6. Если необходим следующий блок гаммы (т.е. необходимо продолжить зашифровывание или расшифровывание), выполняется возврат к шагу 2. 

Для последующего расшифровывания аналогичным образом вырабатывается гамма шифра и складывается с зашифрованной информацией. В результате получается исходная информация, поскольку известно, что: 

А ? В ? В=А 

для любых последовательностей одинаковой размерности А и В, где ? — операция побитного сложения по модулю 2. 

Ясно, что для расшифровывания информации необходимо иметь тот же ключ шифрования и то же самое значение синхропосылки, что и при зашифровывании. Существуют реализации алгоритма ГОСТ 28147-89, в которых синхропосылка также является секретным элементом, наряду с ключом шифрования. Фактически в этом случае можно считать, что ключ шифрования увеличивается на длину синхропосылки (64 бита), что усиливает стойкость алгоритма. 

Режим гаммирования с обратной связью отличается от режима гаммирования только тем, что перед возвратом к шагу 2 (для выработки следующего блока гаммы) в регистры N1 и N2 записывается содержимое блока зашифрованной информации, для зашифровывания которого использовался предыдущий блок гаммы. 

С помощью режима выработки имитоприставок вычисляются имитоприставки — криптографические контрольные суммы информации, вычисленные с использованием определенного ключа шифрования. Имитоприставки обычно вычисляются до зашифровывания информации и хранятся или отправляются вместе с зашифрованными данными, чтобы впоследствии использоваться для контроля целостности. После расшифровывания информации имитоприставка вычисляется снова и сравнивается с хранимой; несовпадение значений указывает на порчу или преднамеренную модификацию данных при хранении или передаче или на ошибку расшифровывания. 

В режиме выработки имитоприставки выполняются следующие операции: 

1. Первый 64-битный блок информации, для которой вычисляется имитоприставка, записывается в регистры N1 и N2 и зашифровывается в сокращенном режиме простой замены, в котором выполняется 16 раундов основного преобразования вместо32-х. 

2. Полученный результат суммируется по модулю 2 со следующим блоком открытого текста и сохраняется в N1 и N2. 

3. И т.д. до последнего блока открытого текста. 

В качестве имитоприставки используется результирующее содержимое регистров N1 и N2 или его часть (в зависимости от требуемого уровня стойкости) — часто имитоприставкой считается 32-битное содержимое регистра N1. 

При разработке алгоритма ГОСТ 28147-89 криптографами отечественных спецслужб была заложена избыточная стойкость — до сих пор не известны более эффективные методы взлома данного алгоритма, чем метод полного перебора возможных вариантов ключей шифрования. А полный перебор 2256 ключей (не считая секретной синхропосылки) при современном развитии компьютерной техники за реальное время осуществить невозможно. 

Алгоритм ГОСТ 28147-89 считается очень сильным алгоритмом - в настоящее время для его раскрытия не предложено более эффективных методов, чем упомянутый выше метод "грубой силы". Его высокая стойкость достигается в первую очередь за счет большой длины ключа - 256 бит. При использовании секретной синхропосылки эффективная длина ключа увеличивается до 320 бит, а засекречивание таблицы замен прибавляет дополнительные биты. Кроме того, криптостойкость зависит от количества раундов преобразований, которых по ГОСТ 28147-89 должно быть 32 (полный эффект рассеивания входных данных достигается уже после 8 раундов). 

ПРИМЕР РЕШЕНИЯ ЗАДАЧИ

. Проиллюстрировать  работу   S-DES   (1 итерация) в режиме  ECB, CBC. 

Заданы начальный вектор, открытый текст и ключ, таблицы используемых перестановок.
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Генерация ключей:
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Выполним одну итерацию шифра:
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Выполним расширение:
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Значит,  
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Значит, 
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Проиллюстрируем работу режима  ECB
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Проиллюстрируем работу режима  CBC
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ЗАДАЧИ

1. Выполнить  2 итерации ГОСТ.  Р = 0 0 0  . . . 0 1 1

К = 1 1 0 . . . 0 0 0.  S-блоки известны.

Считаем, что на каждом шаге  S- матрицы одинаковы.
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2. Выполнить 2 итерации сети Фейстеля. 

На входе  Р = 3 4 =0 1 1 1 0 0   -6 бит. Расширение до 8 бит (произвольно). Ключ на входе 10 бит, после сжатия 8 бит. 

 К =  000…..0101.
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3 Выработка ключа в S –DES.  
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4.  Выполнить 2 итерации  S -DES.  
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5. Проиллюстрировать  работу   S-DES   (1 итерация) в режиме  ECB, CBC.  IV= 0.  
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6. Зашифровать сообщение , используя AES    - упрощенный метод. Открытый текст и ключ – 4*4 бита. 
[image: image195.wmf].
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7. Выработать секретный ключ по алгоритму  Диффи-Хеллмана с абонентом В, который задумал секретное число 3. Открытый ключ (17, q), где q – примитивный элемент поля GF(17).

8 Зашифровать сообщение  с помощью алгоритма RSA. Открытый ключ отправителя (667, 17).  М=2.

9.  Подписать сообщение   с помощью алгоритма RSA. Открытый ключ отправителя (377, 55), открытый ключ получателя (551, 13). М=4.
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Приложение.  Таблицы перестановок, используемых  DES.

Таблица1 –  S- боксы DES.
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Таблица 2 –   Перестановки, используемые  DES.

а)начальная перестановка   IP    (б) перестановка, обратная начальной  
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 (б) перестановка, обратная начальной  
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Таблица 3. Вычисление ключей в алгоритме   DES.
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(в) таблица сдвигов влево 
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