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Введение
Дисциплина “Методы защиты информации ” входит   в учебный план подготовки бакалавров по направлению 010500.62 - "Прикладная математика и информатика" в блок «Специальные дисциплины»,  а также в учебный план подготовки специалистов по направлению 010500.65 - "Прикладная математика и информатика" "  в блок ДС - дисциплины специализаций,    всего часов 150.

Цель дисциплины.

 Целью преподавания дисциплины является ознакомление с организационными, техническими, алгоритмическими и другими методами и средствами защиты компьютерной информации, с законодательством и стандартами в этой области, с современными криптосистемами.

Задачи дисциплины. 

1. Сформировать взгляд на криптографию и защиту информации как на систематическую научно-практическую деятельность, носящую прикладной характер.

2. Сформировать базовые теоретические понятия (возможно, на элементарном уровне), лежащие в основе процесса защиты информации.

3. Дать представление о роли компьютера, как о центральном месте в области криптографии, взявшем на себя большинство функций традиционной компьютерной деятельности, включающей реализацию криптографических алгоритмов, проверку их качества, генерацию и распределение ключей, автоматизацию работы по анализу перехвата и раскрытию шифров.

4. Научить использованию криптографических алгоритмов в широко распространенных программных продуктах.

Требования к уровню освоения содержания дисциплины

В результате изучения программ курса студенты должны:

- знать правовые основы защиты компьютерной информации, математические основы криптографии, организационные, технические и программные методы защиты информации в современных компьютерных системах и сетях, стандарты, модели и методы шифрования, методы идентификации пользователей, методы защиты программ от вирусов, основы инфраструктуры систем, построенных с с использованием публичных и секретных ключей;

-  уметь применять известные методы и средства поддержки информационной безопасности в компьютерных системах,  проводить сравнительный анализ, выбирать методы и средства, оценивать уровень защиты информационных ресурсов в прикладных системах;  

- иметь представление об основных  направлениях  и перспективах развития методов  и средств защиты информации и управления правами использования информационных ресурсов при передаче конфиденциальной информации по каналам связи, установлении подлинности передаваемых сообщений, хранении информации  (документов, баз данных), встраивании скрытой служебной информации.

1 Объем дисциплины, виды учебной работы и формы контроля  

для направления 010500.68 и  для специальности 010501.65 – прикладная математика и информатика
Таблица 1.1 – Дневная форма обучения для направления 010500.68  и  для специальности 010501.65– прикладная математика и информатика 
	Вид учебной работы


	Всего часов
	Часов по семестрам

	
	
	8 семестр

	Аудиторные занятия:

- лекции;

- практические занятия;

- семинары;

- лабораторные работы.
	60
	60

	
	24
	24

	
	24
	24

	
	
	

	
	12
	12

	Самостоятельная работа:

- курсовой проект;

- расчетно-графическая работа;

- реферат;

- контрольная работа;

- прочее
	90
	90

	
	
	

	
	
	

	
	
	

	
	
	

	
	90
	90

	Всего
	150
	150

	Вид итогового контроля
	экзамен
	экзамен


2 Содержание дисциплины

Таблица 2.1 – Содержание теоретических занятий   для направления 010500.68 и  для специальности 010501.65 – прикладная математика и информатика

	Тема  теоретических занятий
	Трудоемкость в часах

	
	Очная форма

	
	ауд.
	СРС

	1 Введение. 
Основные понятия и определения, относящиеся к информационной безопасности: атаки, уязвимости, политика безопасности, механизмы и сервисы безопасности;  классификация атак;  модели сетевой безопасности и безопасности информационной системы.

2. Традиционное шифрование: классические методы
 Основные понятия и определения. Подстановочные и перестановочные шифры. Шифры Цезаря, Виженера, Вернама. Дисковые шифраторы. Исследования Шеннона в области криптографии. Нераскрываемость шифра Вернама.

3. Алгоритмы симметричного шифрования. Основные понятия, относящиеся к алгоритмам симметричного шифрования: ключ шифрования, plaintext, ciphertext. Определение стойкости алгоритма,  типы операций, используемые в алгоритмах симметричного шифрования. Сеть Фейштеля.  Основные понятия криптоанализа, линейный и дифференциальный криптоанализ. Описание алгоритмов DES и тройного DES. 

4 Алгоритмы симметричного шифрования Blowfish, IDEA, ГОСТ 28147, а также режимы их выполнения. Различные способы создания псевдослучайных чисел.

5. Стандарт ктиптографтческой защиты 21 века(AES).  Алгоритмы Rijndael и RC6. Математические понятия, лежащие в основе алгоритма Rijndael. Структура шифра
6. Асимметричные системы шифрования (системы с открытым ключом). 
Понятия однонаправленной функции и однонаправленной функции с лазейкой. Функции дискретного логарифмирования и основанные на ней алгоритмы: схема Диффи-Хеллмана, схема Эль-Гамаля. Схема RSA: алгоритм шифрования, его обратимость, вопросы стойкости.

7. Хэш-функции и аутентификация сообщений. Основные понятия, относящиеся к обеспечению целостности сообщений с помощью МАС и хэш-функций; представлены простые хэш-функции и сильная хэш-функция MD5. [image: image1]Сильные хэш-функции SHA-1, SHA-2 и ГОСТ 3411. Основные понятия, относящиеся к обеспечению целостности сообщений и вычислению МАС с помощью алгоритмов симметричного шифрования, хэш-функций и алгоритма НМАС. 

. 
8. Цифровая подпись. Основные требования к цифровым подписям, прямая и арбитражная цифровая подпись, стандарты цифровой подписи ГОСТ 3410 и DSS. 

9. Криптография с использованием эллиптических кривых. Математические понятия, связанные с эллиптическими кривыми, в частности задача дискретного логарифмирования на эллиптической кривой. Аналог алгоритма Диффи -     Хеллмана на эллиптических кривых, алгоритма цифровой подписи на эллиптических кривых и алгоритма шифрования с открытым ключом получателя на эллиптических кривых.
10. Безопасность современных сетевых технологий
Способы несанкционированного доступа к информации в компьютерных сетях. Классификация способов несанкционированного доступа и жизненный цикл атак. Способы противодействия несанкционированному межсетевому доступу. Функции межсетевого экранирования. 

Построение защищенных виртуальных сетей. Способы создания защищенных виртуальных каналов. Обзор протоколов.

8. Безопасность в открытых сетях.
Инфраструктура на основе криптографии с открытыми ключами (ИОК). Цифровые сертификаты. Управление цифровыми сертификатами. Управление ключами.

9. Методы и средства встраивания скрытой служебной информации для управления правами доступа к информационным ресурсам.

Понятие стеганографии. Задача встраивания скрытой служебной информации (цифровых водяных знаков) в аудио и  видеосигналы. Основные методы и алгоритмы встраивания и обнаружения водяных знаков. Встраивание водяных знаков и сжатие информации Виды атак на информационные ресурсы, содержащие водяные знаки.


	1
4
4
2

2

4
2
1

2
1
1
1


	2

4
6
4
4
6
5
3
4
2
2
2

	Всего
	24
	44


Таблица 2.2–Содержание практических  занятий

для направления 010500.68  и  для специальности 010501.65 – прикладная математика и информатика
	Тема  практических занятий
	Трудоемкость в часах

	
	Очная форма

	
	ауд.
	СРС

	1. Традиционное шифрование: классические методы
 Основные понятия и определения. Подстановочные и перестановочные шифры. Шифры Цезаря, Виженера, Вернама. 

3. Алгоритмы симметричного шифрования. Сеть Фейштеля.  Основные понятия криптоанализа, линейный и дифференциальный криптоанализ. Описание алгоритмов DES и тройного DES. 

4 Алгоритмы симметричного шифрования Blowfish, IDEA, ГОСТ 28147, а также режимы их выполнения. Различные способы создания псевдослучайных чисел.

5. Стандарт ктиптографтческой защиты 21 века(AES).  . Структура шифра

6. Асимметричные системы шифрования (системы с открытым ключом). 
Функции дискретного логарифмирования и основанные на ней алгоритмы: схема Диффи-Хеллмана, схема Эль-Гамаля. Схема RSA: алгоритм шифрования

7. Хэш-функции и аутентификация сообщений.. Основные понятия, относящиеся к обеспечению целостности сообщений и вычислению МАС с помощью алгоритмов симметричного шифрования, хэш-функций и алгоритма НМАС. 

. 
8. Цифровая подпись. Основные требования к цифровым подписям, прямая и арбитражная цифровая подпись, стандарты цифровой подписи ГОСТ 3410 и DSS. 

9. Криптография с использованием эллиптических кривых. Математические понятия, связанные с эллиптическими кривыми.. Аналог алгоритма Диффи -     Хеллмана на эллиптических кривых, алгоритма цифровой подписи на эллиптических кривых и алгоритма шифрования с открытым ключом получателя на эллиптических кривых.

10. Безопасность современных сетевых технологий
Построение защищенных виртуальных сетей. Способы создания защищенных виртуальных каналов. Обзор протоколов.

11. Безопасность в открытых сетях.
Инфраструктура на основе криптографии с открытыми ключами (ИОК). Цифровые сертификаты. Управление цифровыми сертификатами. Управление ключами.

12. Методы и средства встраивания скрытой служебной информации для управления правами доступа к информационным ресурсам.

Стеганография Модель скрытой передачи информации. 


	2
4
2
4
4
1
1
2

2
1
1

	4
4
4
4
4
2
2

3
3
2
2

	Всего
	26
	34


Таблица 2.3–Содержание лабораторных работ

для направления 010500.68  и  для специальности 010501.65 – прикладная математика и информатика
	Тема  лабораторных занятий
	Трудоемкость в часах

	
	Очная форма

	
	ауд.
	СРС

	1. Традиционное шифрование: классические методы
 Подстановочные и перестановочные шифры. Шифры Цезаря, Виженера, Вернама. 

3. Алгоритмы симметричного шифрования. Разработка и реализация варианта симметричного криптографического алгоритма с AES – подобной структурой. 
6. Асимметричные системы шифрования: схема Диффи-Хеллмана, схема Эль-Гамаля. Схема RSA: алгоритм шифрования

. 
8. Цифровая подпись. Основные требования к цифровым подписям, прямая и арбитражная цифровая подпись, стандарты цифровой подписи ГОСТ 3410 и DSS. 


	4
4

4
4


	4

4

4

4

	Всего
	12
	12


2.3 Содержание самостоятельной (индивидуальной) работы

Программой предполагается, что углубленное изучение отдельных тем курса студенты выполняют самостоятельно. Кроме того предусматривается, что некоторые темы курса студенты могут изучать целиком самостоятельно. Самостоятельная работа студентов состоит из аудиторной и внеаудиторной работы по изучению теоретического материала и выполнению заданий и расчетов. Целью выполнения заданий и расчетов является развитие и закрепление навыков решения прикладных задач.
3  Учебно-методическое обеспечение
3.1 Список рекомендуемой литературы
1. Иванов М.А.   Криптографические методы защиты информации в компьютерных системах и сетях.-М.:КУДИЦ-ОБРАЗ,   2001.-363с 

2. Лапонина О.Р.   Основы сетевой безопасности:криптографические алгоритмы и протоколы взаимодействия:Курс  лекций:Учеб.пособие/Под ред.В.А.Сухомлина.-М.:Интернет-Ун-т Информ.Технологий,2005.-604 

3. Математические и компьютерные основы криптологии: Учеб.пособие/Харин Ю.С.,Берник В.И.,Матвеев Г.В.,Агиевич С.В.-Минск:Новое знание,2003.-381с.- 
4. Мао,Венбо   Современная криптография.Теория и практика=Modern cryptography/Пер.с англ.и ред.Д.А.Клюшина.-  М.:Вильямс,2005.-763с 

5. Молдовян Н.А.,Молдовян А.А.   Введение в криптосистемы с открытым ключом:Учеб.пособие.-СПб.:БХВ-Петербург,    2005.-286с 
6. Рябко Б.Я.,Фионов А.Н. Криптографические методы защиты информации:Учеб.пособие для вузов.-М.:Горячая линия-Телеком,2005.-229с
- 

7. Рябко Б.Я.,Фионов А.Н.   Основы современной криптографии для специалистов в информационных технологиях/Рос. акад.наук.Ин-т вычисл.технологий;Сиб.гос.ун-т телекоммуникаций и информатики.-М.: Научный мир,2004.-172с.   

8. Скляров Д.В.   Искусство защиты и взлома информации.- СПб.:БХВ-Петербург,2004.-276с.:ил 

9. 3 Романец Ю.В., Тимофеев П.А., Шаньгин В.Ф. Защита информации в компьютерных системах и сетях. – М.: Радио и связь, 1999.

 

3.1.2 Дополнительная литература
1   Гошко С.В.   Энциклопедия по защите от вирусов.-М.:Солон-Пресс,2004.-301с.
2 Конеев И.Р.,Беляев А.В.   Информационная безопасность  предприятия.-СПб.:БХВ-Петербург,2003.-733с.-(

3  Меньшаков Ю.К.   Защита объектов и информации от технических средств разведки:Учеб.пособие/Рос.гос.гум.унт.-М.:Издательство РГГУ,2002.-398,

4  Нечаев В.И.   Элементы криптографии.Основы теории защиты информации.-М.:Высшая школа,1999.-108.-
5 Панасенко С.П.,Батура В.П.   Основы криптографии для   экономистов:Учеб.пособие для вузов/Под ред.Л.Г.Гагариной.-М.:Финансы и статистика,2005.-173

6 Скляров Д.В.   Искусство защиты и взлома информации. СПб.:БХВ-Петербург,2004.-276с

7 Соколов А.В.,Степанюк О.М.   Шпионские штучки:Методы  информационной защиты объектов и компьютерных сетей.-   СПб.;М.:Полигон:АСТ,2000.-269с

8 Технологии в преступном мире:Компьютерные телеком  муникационные технологии/Авт.-сост.В.Н.Соколов.-Минск:  Литература,1998.-511с.

9 Фомичев В.М.   Дискретная математика и криптология:   Курс лекций/Под общ.ред.Н.Д.Подуфалова.-М.:Диалог-    МИФИ,2003.-397с
 3.2 Педагогические контрольные материалы
3.2.1 Контрольные вопросы к экзамену  по дисциплине «Методы и средства защиты информации». 

1 Основные понятия и определения информационной безопасности: атаки, уязвимости, политика безопасности, механизмы и сервисы безопасности.   Классификация атак. Модели сетевой безопасности и безопасности информационной системы. 

2 Классическая задача криптографии. Угрозы со стороны злоумышленника и участников процесса информационного взаимодействия.

3 Шифры замены и перестановки. Моно-  и  многоалфавитные  подстановки Шифры Цезаря, Виженера, Вернама. Методы дешифрования.

4 Классификация методов дешифрования. Модель предполагаемого противника. Правила Керкхоффа.

5 Совершенная секретность по Шеннону. Примеры совершенно секретных систем. Шифр Вернама. Понятие об управлении ключами.

6 Блочные криптосистемы с секретным ключом. Алгоритм DES. Описание DES. Основные этапы алгоритма.

7 Схема алгоритма DES. Раунд алгоритма. Преобразование ключа.

8  Алгоритм DES. Подстановка с помощью S-блоков.  Расшифрование в DES.
9 Блочные криптосистемы с секретным ключом. Режимы работы. ГОСТ 28147-89 в режиме простой замены.

10 Поточные криптосистемы с секретным ключом. Синхронные и самосинхронизирующиеся поточные криптосистемы. Примеры. ГОСТ 28147-89 в режимах гаммирования.

11 Стандарт криптографической защиты 21 века(AES).  Алгоритмы Rijndael и RC6. Математические понятия, лежащие в основе алгоритма Rijndael. Структура шифра. 

12 Теория сложности вычислений. Классификация алгоритмов.

13 Алгоритм RSA.  Математическая модель алгоритма. Стойкость алгоритма.  

14 Криптосистема Эль-Гамаля.  

15 Электронная подпись. Варианты электронной подписи на основе алгоритмов RSA и Эль-Гамаля.  

16 Хэш-функции и их применение. Хеш-функция MD2.  
17 Однонаправленные (односторонние) функции с секретом и их применение.

18 Обобщенная модель электронной цифровой подписи. Схема Диффи-Хеллмана, схема Эль-Гамаля.

19 Цифровая подпись на основе алгоритма RSA.

20 Стандарт цифровой подписи DSS. Генерация цифровой подписи. Проверка цифровой подписи.

21 Основные протоколы аутентификации и обмена ключей с использованием третьей доверенной стороны. Протоколы аутентификации с использованием nonce и временны́х меток.  22Криптографические протоколы. Понятие криптографического протокола и обоснование необходимости их использования. Протокол обмена сеансовыми ключами. Вскрытие "человек-в-середине". Протокол "держась за руки".  

23 Сертификация ключей с помощью цифровых подписей. Разделение секрета. Метки времени. Пример протокола защиты базы данных.  

24 Основы криптоанализа. Обзор возможных вариантов криптоанализа. Метод вскрытия  «встреча посередине». Вскрытие со словарем. Вскрытие системы Вижинера, использующей простой XOR. Метод бесключевого чтения RSA. Атака на подпись RSA по выбранному шифротексту. Вскрытие хэш-функций с использованием парадокса  дня рождения.

25 Криптосистемы на эллиптических кривых.
3.2.2 Примерный вариант билета   по дисциплине «Методы и средства защиты информации
Билет  .
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2. Выработать секретный ключ по алгоритму  Диффи-Хеллмана с абонентом В, который задумал секретное число 3. Открытый ключ (17, q), где q – примитивный элемент поля GF(17).

3. Блочные криптосистемы с секретным ключом. Режимы работы. ГОСТ 28147-89 в режиме простой замены.
ПРИЛОЖЕНИЕ  

Учебно-методическое обеспечение

Дисциплины Методы  и средства защиты информации
Специальность 220400,  направление   645600 
форма обучения очная
Часов: всего  часов 150, лекций  24,  практ. занятий  -24 ,  лаб. раб.12 ,  курс. раб. (КП) ,

 прочая индивидуальная работа 90

 Институт электронных и информационных систем.       Кафедра прикладной матемитики и информатики , семестры 8

Таблица 1- Обеспечение дисциплины учебными изданиями

	Библиографическое описание*  издания (автор, наименование,  вид,  место и год издания, кол. стр.)
	Вид занятия, 

в котором используется
	Число часов, обеспечиваемых изданием
	Кол. экз.в библ. НовГУ

(на каф.)
	Примечание

	 Иванов М.А.   Криптографические методы защиты информации в компьютерных системах и сетях.-М.:КУДИЦ-ОБРАЗ,   2001.-363с 


	Лекции, сам.раб.,

Лаб. Раб.
	24/

10/

70
	15
	

	 Лапонина О.Р.   Основы сетевой безопасности:криптографические алгоритмы и протоколы взаимодействия:Курс  лекций:Учеб.пособие/Под ред.В.А.Сухомлина.-М.:Интернет-Ун-т Информ.Технологий,2005.-604 


	Лекции

Практика, лаб.

Сам.раб.
	20/

-/

-/

50
	3
	есть электр.

вариант

	Мао,Венбо   Современная криптография. Теория и практика = Modern cryptography / Пер.с англ.и ред. Д. А .Клюшина. -  М.:Вильямс,2005.-763с 


	Лекции

Практика, лаб

Сам.раб. 
	24/

- /

-/

50
	5
	

	Математические и компьютерные основы криптологии: Учеб.пособие/Харин Ю.С.,Берник В.И.,Матвеев Г.В.,Агиевич С.В.-Минск:Новое знание,2003.-381с.- 

	Лекции

Практика, лаб.

Сам.раб
	24

10/

-/

40
	1
	

	_____________

              *  Библиографические сведения в описании указывают, в том виде, в каком они даны в издании, например:  Торговое дело: Экономика и организация: Учебник / Под общ. ред. Л.А. Брагина, Т.П. Данько.- М.: ИНФРА-М, 1997.-256с.


Примечания

1 Карта учебно-методического обеспечения (УМО) составляется раздельно для дисциплин дневного и заочного обучения.

2 Название дисциплины берется из рабочего учебного плана текущего учебного года.

3 В таблицу 1 входят (не более пяти изданий из списка основной литературы рабочей программы дисциплины):

- учебники и учебные пособия с грифом Минобразования;

- учебные издания НовГУ и других вузов с грифом соответствующего учебно-методического объединения;

4 В таблицу 2 входят:

- рабочая программа учебной дисциплины;

- конспект лекций;

- методические указания (рекомендации) по всем видам учебных занятий, разработанные на кафедре;

- методические разработки других вузов, если они разрешены ученым советом факультета или приняты решением кафедры к использованию в учебном процессе в НовГУ.

Таблица 2 - Обеспечение дисциплины учебно-методическими изданиями









	Библиографическое описание*  издания (автор, наименование,  вид,  место и год издания, кол. стр.)
	Вид занятия,

 в котором использу

ется
	Число часов, обеспечи

ваемых изданием
	Кол. экз. 

в библ. НовГУ

 (на каф.)
	Приме

чание

	1. Рабочая программа  «Защита информации» /Авт.-сост. Т.В.Жгун;  НовГУ . - Новгород, 2006 . - 40 с.

	Лекции, практика, лаб. раб.

Сам раб
	24/

24/

12/

90
	1
	Электрон.

вариант

	2. Методические указания к выполнению лабораторных работ по курсу «методы защиты информации  /Авт.-сост. Т.В.Жгун;  НовГУ . - Новгород, 2006 . - 40 с.

	. Лекции, практика, лаб. раб.

Сам раб
	-/

-/

12/

20
	
	Электрон.

вариант

	3. Конспект  лекций по курсу «Защита информации» /Авт.-сост. Т.В. Жгун;  НовГУ. - Новгород, 2006 . - 167 с.
.  


	Лекции, практика, лаб. раб.

Сам раб
	24/

24/

-/

78
	
	Электрон.

вариант

	Методы защиты информации. Методические указания по практическим  занятиям /Авт.-сост. Т.В. Жгун;  НовГУ . - Новгород, 2006 . - 63 с.

	Лекции, практика, лаб. раб.

Сам раб
	-/

12/

-/

26
	
	Электрон.

вариант

	______________

       * Библиографическое описание издания  приводится в соответствии с требованиями СТП 1.701 - 98, например:   Второй метод Ляпунова: Методические указания /Авт.-сост. О.Н. Барсов, Т.Н. Шелонина;  НовГУ  . - Новгород, 1997 . - 30 с.


Учебно-методическое обеспечение дисциплины ____________%

Действительно для учебного года______________     Зав. кафедрой____________         ____________
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