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1 Цели и задачи освоения учебной дисциплины 

 

Целью освоения учебной дисциплины «Обеспечение информационной 

безопасности  в инфокоммуникациях» является ознакомление с криптографическими 

методами и средствами защиты компьютерной информации, с современными 

криптосистемами и с законодательством и стандартами в этой области.  

Задачи освоения учебной дисциплины «Обеспечение информационной 

безопасности  в инфокоммуникациях»: 

 сформировать и расширить взгляд на криптографию и защиту информации как 

на систематическую научно-практическую деятельность, носящую прикладной характер; 

 сформировать и расширить базовые теоретические понятия, лежащие в основе 

процесса защиты информации; 

 дать представление о роли компьютера, как о центральном месте в области 

криптографии, взявшем на себя большинство функций традиционной компьютерной 

деятельности, включающей реализацию криптографических алгоритмов, проверку их 

качества, генерацию и распределение ключей, автоматизацию работы по анализу 

перехвата и раскрытию шифров; 

 научить использованию криптографических алгоритмов в широко 

распространенных программных продуктах. 

 

2 Место учебной дисциплины в структуре ОПОП 

 

Учебная дисциплина относится к обязательной части основных профессиональных 

образовательных программ (далее – ОПОП) направлений подготовки: 11.04.01 

Радиотехника, направленность (профиль) Системы и устройства передачи, приёма и 

обработки сигналов; 11.04.03 Конструирование и технология электронных средств, 

направленность (профиль) Микроэлектроника и техника сверхвысоких частот; 11.04.04 

Электроника и наноэлектроника, направленность (профиль) Микро- и наноэлектронные 

устройства.  

В качестве входных требований выступают сформированные ранее компетенции 

обучающихся, приобретенные ими в рамках программы бакалавриата соответствующего 

направления, а именно компетенции, сформированные математическими дисциплинами.   

Освоение учебной дисциплины является компетентностным ресурсом для 

дальнейшего изучения следующих дисциплин (модулей, практик) направления 

подготовки 11.04.01 Радиотехника, направленность (профиль) Системы и устройства 

передачи, приёма и обработки сигналов:  

 Радиотехнические системы передачи информации; 

 Сетевые информационные технологии;  

  Практика проектно-технологическая. 

Освоение учебной дисциплины является компетентностным ресурсом для 

дальнейшего изучения следующих дисциплин (модулей, практик) направления 

подготовки 11.04.03 Конструирование и технология электронных средств, направленность 

(профиль) Микроэлектроника и техника сверхвысоких частот:  

 Математическое моделирование устройств и систем; 

 Практика проектно-технологическая. 

Освоение учебной дисциплины является компетентностным ресурсом для 

дальнейшего изучения следующих дисциплин (модулей, практик) направления 

подготовки 11.04.04 Электроника и наноэлектроника, направленность (профиль) Микро- и 

наноэлектронные устройства:  

 Математическое моделирование устройств и систем; 

 Практика проектно-технологическая. 

В общеобразовательной программе магистранта данная дисциплина является 
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необходимым средством выполнения научно-исследовательской работы и выпускной 

квалификационной работы. 

3 Требования к результатам освоения учебной дисциплины  

Перечень компетенций, которые формируются в процессе освоения учебной 

дисциплины магистрантами направлений подготовки: 11.04.01 Радиотехника, 

направленность (профиль) Системы и устройства передачи, приёма и обработки сигналов: 

Общепрофессиональные компетенции: 

ОПК-3 Способен приобретать и использовать новую информацию в своей 

предметной области, предлагать новые идеи и подходы к решению инженерных задач 

ОПК-4 Способен разрабатывать и применять специализированное программно-

математическое обеспечение для проведения исследований и решения инженерных задач. 

 Результаты освоения учебной дисциплины представлены в таблице 1.1. 

Таблица 1.1 – Результаты освоения учебной дисциплины 

 

Код и наименование 

компетенции 

Результаты освоения учебной дисциплины 

 (индикаторы достижения компетенций)  

ОПК-3 

Способен 

приобретать и 

использовать новую 

информацию в 

своей предметной 

области, предлагать 

новые идеи и 

подходы к решению 

инженерных задач 

ОПК-3.1  

Знает принципы 

построения локальных 

и глобальных 

компьютерных сетей, 

основы Интернет-

технологий, типовые 

процедуры применения 

проблемно-

ориентированных 

прикладных 

программных средств в 

дисциплинах 

профессионального 

цикла и 

профессиональной 

сфере деятельности 

 

ОПК-3.2  

Умеет 

использовать 

современные 

информационные и 

компьютерные 

технологии, 

средства 

коммуникаций, 

способствующие 

повышению 

эффективности 

научной и 

образовательной 

сфер деятельности 

ОПК- 3.3 Владеет 

методами 

математического 

моделирования 

радиотехнических 

устройств и 

систем, 

технологических 

процессов с 

использованием 

современных 

информационных 

технологий 

ОПК-4  

Способен 

разрабатывать и 

применять 

специализированное 

программно-

математическое 

обеспечение для 

проведения 

исследований и 

решения 

инженерных зада  

ОПК-4.1 

Знает методы расчета, 

проектирования, 

конструирования и 

модернизации 

радиотехнических 

устройств и систем с 

использованием систем 

автоматизированного 

проектирования и 

компьютерных средств 

ОПК-4.2  

Умеет 

осуществлять 

выбор наиболее 

оптимальных 

прикладных 

программных 

пакетов для 

решения  

соответствующих 

задач научной и 

образовательной 

деятельности; 

ОПК-4.3 

Владеет 

современными 

программными 

средствами 

моделирования, 

оптимального 

проектирования и 

конструирования 

радиотехнических 

устройств и 

систем 

различного 

функционального 

назначения 
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Перечень компетенций, которые формируются в процессе освоения учебной 

дисциплины магистрантами направления подготовки 11.04.03 Конструирование и 

технология электронных средств, направленность (профиль) Микроэлектроника и техника 

сверхвысоких частот: 

Общепрофессиональные компетенции: 

ОПК-3 Способен приобретать и использовать новую информацию в своей 

предметной области, предлагать новые идеи и подходы к решению инженерных задач 

ОПК-4 Способен разрабатывать и применять специализированное программно-

математическое обеспечение для проведения исследований и решения инженерных задач. 

Результаты освоения учебной дисциплины представлены в таблице 1.2. 

Таблица 1.2 – Результаты освоения учебной дисциплины 

 

Код и наименование 

компетенции 

Результаты освоения учебной дисциплины 

 (индикаторы достижения компетенций)  

ОПК-3 

Способен 

приобретать и 

использовать новую 

информацию в 

своей предметной 

области, предлагать 

новые идеи и 

подходы к решению 

инженерных задач 

ОПК-3.1 

Знает принципы 

построения локальных 

и глобальных 

компьютерных сетей, 

основы Интернет-

технологий, типовые 

процедуры применения 

проблемно-

ориентированных; 

прикладных 

программных средств в 

дисциплинах 

профессионального 

цикла и 

профессиональной 

сфере деятельности 

ОПК-3.2  

Умеет 

использовать 

современные 

информационные и 

компьютерные 

технологии, 

средства 

коммуникаций, 

способствующие 

повышению 

эффективности 

научной и 

образовательной 

сфер деятельности 

ОПК- 3.3  

Владеет методами 

математического 

моделирования 

электронных 

средств и 

технологических 

процессов с 

использованием 

современных 

информационных 

технологий 

ОПК-4  

Способен 

разрабатывать и 

применять 

специализированное 

программно-

математическое 

обеспечение для 

проведения 

исследований и 

решения 

инженерных задач 

ОПК-4.1 

Знает методы расчета, 

проектирования, 

конструирования и 

модернизации 

электронных средств с 

использованием систем 

автоматизированного 

проектирования и 

компьютерных средств 

ОПК-4.2  

Умеет 

осуществлять 

выбор наиболее 

оптимальных 

прикладных 

программных 

пакетов для 

решения 

соответствующих 

задач научной и 

образовательной 

деятельности 

ОПК-4.3 

Владеет 

современными 

программными 

средствами (CAD) 

моделирования, 

оптимального 

проектирования и 

конструирования 

приборов, схем и 

электронных 

устройств 

различного 

функционального 

назначения 

 

Перечень компетенций, которые формируются в процессе освоения учебной 

дисциплины магистрантами направления  подготовки 11.04.04 Электроника и 

наноэлектроника, направленность (профиль) Микро- и наноэлектронные устройства:  

Общепрофессиональные компетенции: 
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ОПК-3 Способен приобретать и использовать новую информацию в своей 

предметной области, предлагать новые идеи и подходы к решению инженерных задач. 

Результаты освоения учебной дисциплины представлены в таблице 1.3. 

Таблица 1.3 – Результаты освоения учебной дисциплины 

 

Код и наименование 

компетенции 

Результаты освоения учебной дисциплины 

 (индикаторы достижения компетенций)  

ОПК-3.  

Способен 

приобретать и 

использовать новую 

информацию в 

своей предметной 

области, предлагать 

новые идеи и 

подходы к решению 

инженерных задач 

 

ОПК-3.1  

Знает принципы 

построения 

локальных и 

глобальных 

компьютерных 

сетей, основы 

Интернет-

технологий, типовые 

процедуры 

применения 

проблемно-

ориентированных 

прикладных 

программных 

средств в 

дисциплинах 

профессионального 

цикла и 

профессиональной 

сфере деятельности 

ОПК-3.1  

Умет использовать 

современные 

информационные и 

компьютерные 

технологии, средства 

коммуникаций, 

способствующие 

повышению 

эффективности 

научной и 

образовательной сфер 

деятельности 

ОПК-3.3 

Владеет методами 

математического 

моделирования 

приборов и 

технологических 

процессов с 

использованием 

современных 

информационных 

технологий 

4 Структура и содержание учебной дисциплины 

4.1 Трудоемкость учебной дисциплины  

4.1.1 Трудоемкость учебной дисциплины для очной формы обучения представлена 

в таблице 2. 

 

Таблица 2 – Трудоемкость учебной дисциплины для очной формы обучения 
 

Части учебной дисциплины  Всего Распределение 

по семестрам  

1 семестр 

1. Трудоемкость учебной дисциплины в зачетных единицах 

(ЗЕТ) 

3 3 

2. Контактная аудиторная работа в академических часах (АЧ) 27 27 

3. Курсовая работа/курсовой проект (АЧ) (при наличии)  — — 

4.  Внеаудиторная СРС в академических часах (АЧ) 81 81 

5. Промежуточная аттестация (дифференциальный зачет) (АЧ) ДЗ ДЗ 
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4.2 Содержание учебной дисциплины  

 

Раздел 1. Традиционное шифрование: классические методы 

Основные понятия и определения, относящиеся к информационной безопасности: 

атаки, уязвимости, политика безопасности, механизмы и сервисы безопасности; 

классификация атак; модели сетевой безопасности и безопасности информационной 

системы. Подстановочные и перестановочные шифры. Шифры Цезаря, Виженера, 

Вернама. Дисковые шифраторы. 

Раздел 2. Поточные шифры 

Основные понятия, относящиеся к алгоритмам симметричного шифрования: ключ 

шифрования, открытый текст, шифротекст. Определение стойкости алгоритма, типы 

операций, используемые в алгоритмах симметричного шифрования. Исследования 

Шеннона в области криптографии. Нераскрываемость шифра Вернама. Различные 

способы создания ПСП. Тестирование псевдослучайных последовательностей.  

Раздел 3. Блочные алгоритмы шифрования 

Сети Фейстеля. Описание алгоритмов DES и 3DES, ГОСТ 28147. Режимы работы 

блочных шифров. AES. Алгоритм Rijndael. Математические понятия, лежащие в основе 

алгоритма Rijndael. Структура шифра. Основные понятия криптоанализа, линейный и 

дифференциальный криптоанализ. Атаки по сторонним каналам. 

Раздел 4. Хэш-функции и аутентификация сообщений 

Основные понятия, относящиеся к обеспечению целостности сообщений с 

помощью МАС и хэш-функций; простые хэш-функции и сильные хэш-функции.  Сильные 

хэш-функции SHA-1, SHA-2 и ГОСТ 3411. Атака «дней рождения». Основные понятия, 

относящиеся к обеспечению целостности сообщений и вычислению МАС с помощью 

алгоритмов симметричного шифрования, хэш-функций и алгоритма НМАС. 

Экзистенциональная подделка. 

Раздел 5. Асимметричные системы шифрования  

Понятия однонаправленной функции и однонаправленной функции с лазейкой. 

Функции дискретного логарифмирования и основанные на ней алгоритмы: схема Диффи-

Хеллмана, схема Эль-Гамаля. Схема RSA: алгоритм шифрования, его обратимость, 

вопросы стойкости. Цифровая подпись. Основные требования к цифровым подписям, 

прямая и арбитражная цифровая подпись, стандарты цифровой подписи ГОСТ 3410 и 

DSS.  Математические понятия, связанные с эллиптическими кривыми, в частности задача 

дискретного логарифмирования на эллиптической кривой. Аналог алгоритма Диффи — 

Хеллмана на эллиптических кривых, алгоритма цифровой подписи на эллиптических 

кривых и алгоритма шифрования с открытым ключом получателя на эллиптических 

кривых. 

Раздел 6. Безопасность современных сетевых технологий 

Основные протоколы аутентификации и обмена ключей. Протоколы 

аутентификации с использованием nonce и временных меток. 

 

4.3 Трудоемкость разделов учебной дисциплины и контактной работы  

 

Таблица 3 – Трудоемкость разделов учебной дисциплины 

 
№ Наименование разделов (тем) учебной 

дисциплины, УЭМ, наличие КП/КР  
Контактная работа (в АЧ) Внеауд. 

СРС (в 

АЧ) 

Формы текущего 
контроля Аудиторная  В 

т.ч. 

СРС  

Экз 

ЛЕК ПЗ ЛР 
 

Раздел 1. Традиционное шифрование: классические методы 

 

1 Основные понятия и 

определения, относящиеся к 
2 4    10 

ДЗ1 
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информационной безопасности: 

атаки, уязвимости, политика 

безопасности, механизмы и 

сервисы безопасности; 

классификация атак; модели 

сетевой безопасности и 

безопасности информационной 

системы. Подстановочные и 

перестановочные шифры. 

Шифры Цезаря, Виженера, 

Вернама. Дисковые шифраторы. 

Раздел 2. Поточные шифры 
 

2 Основные понятия, относящиеся 

к алгоритмам симметричного 

шифрования: ключ шифрования, 

открытый текст, шифротекст. 

Определение стойкости 

алгоритма, типы операций, 

используемые в алгоритмах 

симметричного шифрования. 

Исследования Шеннона в 

области криптографии. 

Нераскрываемость шифра 

Вернама. Различные способы 

создания ПСП.  

2 4  1  18 ДЗ1 

 

Раздел 3. Блочные алгоритмы шифрования 
 

3 Сети Фейстеля. Описание 

алгоритмов DES и 3DES, ГОСТ 

28147. Режимы работы блочных 

шифров. AES. Алгоритм Rijndael. 

Математические понятия, 

лежащие в основе алгоритма 

Rijndael. Структура шифра. 

Основные понятия 

криптоанализа.  

2 4    18 ДЗ2 

Раздел 4. Хэш-функции и аутентификация сообщений 
 

4 Основные понятия, относящиеся 

к обеспечению целостности 

сообщений с помощью МАС и 

хэш-функций; простые хэш-

функции и сильные хэш-

функции.  Сильные хэш-функции 

SHA-1, SHA-2 и ГОСТ 3411. 

Атака «дней рождения». 

Основные понятия, относящиеся 

к обеспечению целостности 

сообщений и вычислению МАС с 

помощью алгоритмов 

1 2  1  9 ДЗ2 
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симметричного шифрования, 

хэш-функций и алгоритма 

НМАС. Экзистенциональная 

подделка. 

Раздел 5. Асимметричные системы шифрования 
 

5 Понятия однонаправленной 

функции и однонаправленной 

функции с лазейкой. Функции 

дискретного логарифмирования и 

основанные на ней алгоритмы: 

схема Диффи — Хеллмана, схема 

Эль-Гамаля. Схема RSA: 

алгоритм шифрования, его 

обратимость, вопросы стойкости. 

Цифровая подпись. Основные 

требования к цифровым 

подписям, прямая и арбитражная 

цифровая подпись, стандарты 

цифровой подписи ГОСТ 3410 и 

DSS.  Математические понятия, 

связанные с эллиптическими 

кривыми, в частности задача 

дискретного логарифмирования 

на эллиптической кривой. Аналог 

алгоритма Диффи — Хеллмана 

на эллиптических кривых, 

алгоритма цифровой подписи на 

эллиптических кривых и 

алгоритма шифрования с 

открытым ключом получателя на 

эллиптических кривых. 

2 4  1  18 ДЗ3 

Раздел 6. Безопасность современных сетевых технологий 
 

6 Основные протоколы 

аутентификации и обмена 

ключей. Протоколы 

аутентификации с 

использованием nonce и 

временных меток. 

   2  8  

 Промежуточная аттестация  Дифференцированный зачет 

 ИТОГО 9 18 0 5  81  

 

4.4 Лабораторные работы и курсовые работы/курсовые проекты  

4.4.1 Перечень тем лабораторных работ: 

Лабораторные работы  не предусмотрены учебным планом  

4.4.2 Примерные темы курсовых работ/курсовых проектов:   

Курсовые работы/курсовые проекты не предусмотрены учебным планом. 
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5 Методические рекомендации по организации освоения учебной дисциплины  

 

Таблица 4 –  Методические рекомендации по организации лекций  

 
№ Темы лекционных занятий (форма проведения) Трудоем-

кость в АЧ  

1 Традиционное шифрование: классические методы 

(лекция-презентация) 

2 

2 Поточные шифры  
(лекция-презентация) 

2 

3 Блочные алгоритмы шифрования 
(проблемная лекция) 

2 

4 Хэш-функции и аутентификация сообщений  
(лекция-презентация) 

1 

5 Асимметричные системы шифрования  
(лекция-презентация) 

2 

 ИТОГО 9 

 

Таблица 5 – Методические рекомендации по организации практических занятий  
 

№ Темы практических занятий (форма проведения)  Трудоем-

кость в АЧ  

1 Традиционное шифрование: классические методы (разбор и решение задач) 4 

2 Поточные шифры (разбор и решение задач) 4 

3 Блочные алгоритмы шифрования. (разбор и решение задач) 4 

4 Хэш-функции и аутентификация сообщений (разбор и решение задач) 2 

5 Асимметричные системы шифрования (разбор и решение задач) 4 

 ИТОГО 18 

 

6 Фонд оценочных средств учебной дисциплины  

 

Фонд оценочных средств представлен в Приложении А. 

 

7 Условия освоения учебной дисциплины 

 

7.1 Учебно-методическое обеспечение  
Учебно-методического обеспечение учебной дисциплины представлено в 

Приложении Б. 

 

7.2 Материально-техническое обеспечение 

 

Таблица 6 – Материально-техническое обеспечение учебной дисциплины 

 
№  Требование к материально-техническому 

обеспечению  

Наличие материально-технического оборудования и 

программного обеспечения  

1 Наличие специальной аудитории  Компьютерный класс с компьютерами под 

управлением ОС Windows 

2 Мультимедийное оборудование  Проектор, компьютер, экран, интерактивная 

доска  

3  Программное обеспечение Пакет Microsoft Office 
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Приложение А 

(обязательное) 

Фонд оценочных средств 

учебной дисциплины  

Обеспечение информационной безопасности  в инфокоммуникациях 

 

1 Структура фонда оценочных средств  

Фонд оценочных средств состоит их двух частей:  

а) открытая часть — общая информация об оценочных средствах (название 

оценочных средств, проверяемые компетенции, баллы, количество вариантов заданий, 

методические рекомендации для применения оценочных средств и пр.), которая 

представлена в данном документе, а также те вопросы и задания, которые могут быть 

доступны для обучающегося;  

б) закрытая часть — фонд вопросов и заданий, которая не может быть заранее 

доступна для обучающихся (экзаменационные билеты, вопросы к контрольной работе и 

пр.) и которая хранится на кафедре. 

 

2 Перечень оценочных средств текущего контроля и форм промежуточной 

аттестации 

 

Таблица А.1 – Перечень оценочных средств 

 

№ 

Оценочные 

средства для 

текущего 

контроля 

Разделы (темы) учебной дисциплины Баллы 
Проверяемые 

компетенции 

1 ДЗ1 

Домашнее 

задание 

Традиционное шифрование. Поточные 

шифры 
 

50 
ОПК-3, 

ОПК-4 

2 ДЗ2 

Домашнее 

задание 

Блочные алгоритмы шифрования. Хэш-

функции и аутентификация сообщений 
 

50 
ОПК-3, 

ОПК-4 

3 ДЗ3 

Домашнее 

задание 

Асимметричные системы шифрования  50 
ОПК-3, 

ОПК-4 

     

Промежуточная аттестация   

 Дифференцированный зачет   

 ИТОГО  150  

 

 

3 Рекомендации к использованию оценочных средств  

 

Таблица А.1 – Домашнее задание 

 

Критерии оценки Количество вариантов заданий 

Правильность решения задач 

25 
Глубина знаний по теме вопроса   

Полнота ответа 

Логическая связность 

Аргументированность ответа 
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КОНТРОЛЬНЫЕ ВОПРОСЫ  

 
1 Основные понятия и определения информационной безопасности: атаки, 

уязвимости, политика безопасности, механизмы и сервисы безопасности.   Классификация 

атак. Модели сетевой безопасности и безопасности информационной системы.  

2 Классическая задача криптографии. Угрозы со стороны злоумышленника и 

участников процесса информационного взаимодействия. 

3 Шифры замены и перестановки. Моно-  и  многоалфавитные  подстановки 

Шифры Цезаря, Виженера, Вернама. Методы дешифрования. 

4 Классификация методов дешифрования. Модель предполагаемого противника. 

Правила Керкхоффа. 

5 Совершенная секретность по Шеннону. Примеры совершенно секретных систем. 

Шифр Вернама. Понятие об управлении ключами. 

6 Блочные криптосистемы с секретным ключом. Алгоритм DES. Описание DES. 

Основные этапы алгоритма. 

7 Схема алгоритма DES. Раунд алгоритма. Преобразование ключа. 

8  Алгоритм DES. Подстановка с помощью S-блоков.  Расшифрование в DES. 

9 Блочные криптосистемы с секретным ключом. Режимы работы. ГОСТ 28147-89 в 

режиме простой замены. 

10 Поточные криптосистемы с секретным ключом. Синхронные и 

самосинхронизирующиеся поточные криптосистемы. Примеры. ГОСТ 28147-89 в 

режимах гаммирования. 

11 Стандарт криптографической защиты 21 века(AES).  Алгоритмы Rijndael и RC6. 

Математические понятия, лежащие в основе алгоритма Rijndael. Структура шифра.  

12 Теория сложности вычислений. Классификация алгоритмов. 

13 Алгоритм RSA.  Математическая модель алгоритма. Стойкость алгоритма.   

14 Криптосистема Эль-Гамаля.   

15 Электронная подпись. Варианты электронной подписи на основе алгоритмов 

RSA и Эль-Гамаля.   

16 Хэш-функции и их применение. Хеш-функция MD2.   

17 Однонаправленные (односторонние) функции с секретом и их применение. 

18 Обобщенная модель электронной цифровой подписи. Схема Диффи-Хеллмана, 

схема Эль-Гамаля. 

19 Цифровая подпись на основе алгоритма RSA. 

20 Стандарт цифровой подписи DSS. Генерация цифровой подписи. Проверка 

цифровой подписи. 

21 Основные протоколы аутентификации и обмена ключей с использованием 

третьей доверенной стороны. Протоколы аутентификации с использованием nonce и 

временны́х меток. 

22 Криптографические протоколы. Понятие криптографического протокола и 

обоснование необходимости их использования. Протокол обмена сеансовыми ключами. 

Вскрытие "человек-в-середине". Протокол "держась за руки".   

23 Сертификация ключей с помощью цифровых подписей. Разделение секрета. 

Метки времени. Пример протокола защиты базы данных.   

24 Основы криптоанализа. Обзор возможных вариантов криптоанализа. Метод 

вскрытия  «встреча посередине». Вскрытие со словарем. Вскрытие системы Вижинера, 

использующей простой XOR. Метод бесключевого чтения RSA. Атака на подпись RSA по 

выбранному шифротексту. Вскрытие хэш-функций с использованием парадокса  дня 

рождения. 

25 Криптосистемы на эллиптических кривых. 
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СПИСОК ВОЗМОЖНЫХ ВОПРОСОВ  

ДЛЯ СОБЕСЕДОВАНИЯ ПО ДОМАШНИМ ЗАДАНИЯМ   

 

Собеседование по Домашнему заданию 1 

 
1. Какой шифр называется шифром подстановки? 

2. Какой шифр называется шифром перестановки? 

3. Какой шифр называется поворотной решеткой? 

4. Какой шифр называется шифром вертикальной перестановки? 

5. К какому классу шифров относится шифр Цезаря? 

6. Что такое гамма и гаммирование? 

7. В чем заключается шифрование по Вижинеру? 
 

 

Собеседование по Домашнему заданию 2 

 

1.  Что называется ключом шифрования. 

2. Какие шифры называются шифрами на открытом ключе и какие – шифрами на 

секретном ключе?  

3. Ответ : в шифрах на секретном ключе один и тот же ключ используется как для 

шифрования, так и для дешифрования данных. В шифрах на открытом ключе при 

шифровании и дешифровании используются разные ключи: открытый и общеизвестный – 

при шифровании, закрытый, секретный – при дешифровании. 

4. Чем отличается поточное шифрование от блочного? 

5. Чему равна длина секретного ключа алгоритма DES? 

6. Чему может быть равна длина секретного ключа алгоритма Rijndael? 

7. Какая архитектура лежит в основе алгоритма DES? 

8. Какой параметр определяет криптостойкость современного алгоритма? 

9. Что такое ECB, CBC 

 

Собеседование по Домашнему заданию 3 

 

1. Какая процедура является более производительной – асимметричное 

шифрование/ дешифрование или симметричное шифрование/дешифрование? 

2. К какому типу криптоалгоритма (с точки зрения его устойчивости к взлому) и 

почему относится алгоритм RSA? 

3. Какая трудноразрешимая математическая задача лежит в основе стойкости 

алгоритма RSA? 

4. Какая трудноразрешимая математическая задача лежит в основе стойкости 

алгоритма Эль Гамаль? 

5. В чем заключается проблема дискретного логарифма? 

6. В чем заключаются проблемы разложения больших чисел на простые 

множители и вычисления корней алгебраических уравнений? 

7. Что такое хэш-функция? Зачем она нужна? 

8. Что называется электронной цифровой подписью?  

9. Для чего используется ЭЦП? 

10.  ЭЦП используется для аутентификации отправителя сообщений и того, 

чтобы сделать сообщение неотвергаемым? 

11. Что такое дайджест-сообщение?  

12. Что такое вычислительно необратимая функция? 
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Банк заданий для оценочного средства  «Домашнее задание» 

 

Банк заданий для оценочного средства №1 «Домашнее задание 1» 

 

Задание 1 

 

Зашифровать сообщение с помощью маршрутной транспозиции с помощью 

двойной перестановки строк и столбцов, определяемой паролем. Выбор открытого текста 

осуществляется по табл.1 в соответствии с номером студента в списке группы. Пароль  

выбирается из этой же таблице. Размер таблицы  для шифрования 5×6.  Первые 5 

различных символов пароля служат для перестановки столбцов, 6 следующих символов 

служат для перестановки строк. 

P= N;      K= 26-N 

В  пароле используются только неповторяющиеся символы. 

 

Задание 2 

 

С помощью «квадрата Полибия» зашифровать  сообщение. Выбор открытого 

текста осуществляется по табл.1 в соответствии с номером студента в списке группы. 

Пароль  выбирается из этой же таблице. Размер таблицы  для шифрования 5×6.   

P= N;      K= 26-N 

В  пароле используются только неповторяющиеся символы. 
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Таблица 1 – Выбор открытого текста для  шифрования  

 

 
 

Задание 3 

 

С помощью шифра Вижинера зашифровать  сообщение. Выбор открытого текста 

осуществляется по табл.1 в соответствии с номером студента в списке группы. Пароль  

выбирается из этой же таблице.  

P= N 

K= 26-N 

 

Задание 4  

 

С помощью шифра Пфайфера    зашифровать  сообщение. Выбор открытого текста 

осуществляется по табл.1 в соответствии с номером студента в списке группы. Пароль  

выбирается из этой же таблице. Размер таблицы  для шифрования 5×6.   

P= N   K= 26-N 

В  пароле используются только неповторяющиеся символы.  Длина пароля 7 символов. 

Разделителем служит символ «х». 
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Таблица 2 – Таблица Вижинера  
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Банк заданий для оценочного средства №2 «Домашнее задание 2» 

 

Задание 1  

 

Вычислить 2 итерации, используя сеть Файстеля.  Размер блока  - 4 бита. С 

качестве нелинейной функции А использовать инверсию элементов блока.  Открытый 

текст и ключ выбираем в таблице 3. в соответствии с номером студента в списке группы. 

 

 
 

.Таблица  3  – Открытый текст и ключ 

 
 

 

Задание 2  

Вычислить 1 итерацию алгоритма DES.  Размер блока  - 64 бита. Открытый текст  – 

строка из нулей. Ключ выбираем в таблице 3 в соответствии с номером студента в списке 

группы. 

 

Таблица  4 – Ключ 

 
 

Таблица 5 – Вычисление ключей в алгоритме   DES. 

 (а) перестановка со сжатием 

14 17 11 24 1 5 

3 28 15 6 21 10 

23 19 12 4 26 8 

16 7 27 20 13 2 

41 52 31 37 47 55 

30 40 51 45 33 48 

44 49 39 56 34 53 

46 42 50 36 29 32 

(в) таблица сдвигов влево  

Номер 

раунда 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

Число 

сдвигов 

1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1 
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Таблица 6 - Определение S-матриц алгоритма DES. 

 

 
 

Таблица 7 (а) начальная перестановка  IP    (б) перестановка, обратная начальной  
1IP    

58 50 42 34 26 18 10 2 
  40 8 48 16 56 24 64 32 

60 52 44 36 28 20 12 4 
  39 7 47 15 55 23 63 31 

62 54 46 38 30 22 14 6 
  38 6 46 14 54 22 62 30 

64 56 48 40 32 24 16 8 
  37 5 45 13 53 21 61 29 

57 49 41 33 25 17 9 1 
  36 4 44 12 52 20 60 28 

59 51 43 35 27 19 11 3 
  35 3 43 11 53 19 59 27 

61 53 45 37 29 21 13 5 
  34 2 42 10 50 18 58 26 

63 55 47 39 31 23 15 7 
  33 1 41 9 49 17 57 25 
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(в) перестановка с расширением  Е   (г) перестановка  Р 

32 1 2 3 4 5    16 7 20 21 29 12 28 17 

4 5 6 7 8 9    1 15 23 26 5 18 31 10 

8 9 10 11 12 13    2 8 24 14 32 27 3 9 

12 13 14 15 16 17    19 13 30 6 22 11 4 25 

16 17 18 19 20 21            

20 21 22 23 24 25            

24 25 26 27 28 27            

28 29 30 31 32 1            

 

 

 

Задание 3 

 

Вычислить 1 итерацию алгоритма ГОСТ.  Размер блока  - 64 бита. Открытый текст  

– строка из нулей. Ключ выбираем в таблице 3 в соответствии с номером студента в 

списке группы. 

 

Таблица 8 – Выбор ключа 

 
 

 

Таблица 9 –  S-box алгоритма ГОСТ. 

 
 



 

 

19 

 

Банк заданий для оценочного средства №3 «Домашнее задание 3» 

 

Задание 1 

 

 Вычислить дискретный логарифм элемента поля.   Выбор поля и элемента  

осуществляется по табл.2 в соответствии с номером студента в списке группы. Пароль  

выбирается из этой же таблице.   

 

Таблица 10 – Выбор конечного поля и элемента 

 
 

 

Задание 2 

 

Открытый элемент  Р  задан в табл. 5.  

1. Найти примитивный элемент поля.   

2. Считая, что секретный ключ каждого участника равен номеру студента в списке 

группы  i,  вычислить ключ  обмена для участника с номером 35 – i    по 

алгоритму Диффи – Хэллмана. 

 

 

Таблица 11  –  Открытый элемент Р   
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Приложение Б 

(обязательное) 

Карта учебно-методического обеспечения 

Учебной дисциплины  

Обеспечение информационной безопасности  в инфокоммуникациях 

 

 

Таблица Б.1 – Основная литература 

Библиографическое описание издания 

(автор, наименование, вид, место и год издания, кол. стр.) 

Кол. экз. в 

библ. 

НовГУ 

Наличие в 

ЭБС 

Печатные источники  

1 Мельников В. П. Защита информации / В. П. Мельников, А. 

И. Куприянов, А. Г. Схиртладзе; под ред. В. П. Мельникова. - 

М.: Академия, 2014. - 295, [2] с. : ил. - (Высшее образование, 

Информационная безопасность)  Ф1-4  

5 

 
 

2 Лапонина О.Р. Основы сетевой безопасности: 

криптографические алгоритмы и протоколы взаимодействия: 

Курс  лекций: Учеб. пособие/Под ред. В.А. Сухомлина. - М.: 

Интернет-Ун-т Информ. Технологий,2005.-604  Ф1-2  

2 
БиблиоТех 

 

Электронные ресурсы  

Жгун Т.В. Методы защиты информации. [Электронный 

ресурс]: конспект лекций. –  Великий Новгород, 2014. –  171 с. 

–  Режим доступа: https://novsu.bibliotech.ru/Catalog/Index 

 
БиблиоТех 

 

Жгун Т.В. Методы защиты информации. Методические 

указания  к выполнения лабораторных работ. [Электронный 

ресурс] : методические указания . –  Великий Новгород, 2013. 

–  40 с. –  Режим доступа: 

https://novsu.bibliotech.ru/Catalog/Index 

 
БиблиоТех 

 

Жгун Т.В. Методы защиты информации. Методические 

указания  к практическим занятиям. [Электронный ресурс] : 

методические указания . –   Великий Новгород, 2013. –  64 с. –  

Режим доступа: https://novsu.bibliotech.ru/Catalog/Index 

 
БиблиоТех 

 

 

Таблица Б.2 – Дополнительная литература 

Библиографическое описание издания 

(автор, наименование, вид, место и год издания, 

кол. стр.) 

Кол. экз. в библ. 

НовГУ 
Наличие в ЭБС 

Печатные источники  

1. Смарт Н. Криптография / Пер. с англ. С.А. 

Кулешова под ред. С.К. Ландо. – М.: 

Техносфера, 2006. – 525 с. 

9  

2. Рябко Б.Я. Основы современной 

криптографии для специалистов в 

информационных технологиях /РАН, Ин-т 

вычислит. технологий; Сиб. гос. ун-т 

телекоммуникаций и информатики. – М.: 

Научный мир, 2004. – 172 с. 

4  

https://novsu.bibliotech.ru/Catalog/Index
https://novsu.bibliotech.ru/Catalog/Index
https://novsu.bibliotech.ru/Catalog/Index
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3. Молдовян Н.А. Введение в криптосистемы с 

открытым ключом: учебное пособие. – СПб.: 

БХВ-Петербург, 2005. – 286 с. 

4  

4. Молдовян Н.А. Практикум по 

криптосистемам с открытым ключом. – СПб.: 

БХВ-Петербург, 2007. – 298 с. 

7  

Электронные ресурсы  

Название программного продукта,  

интернет-ресурса 

Электронный 

адрес 
Примечание 

 

Антивирусная защита компьютерных систем - 

[Электронный ресурс] НОУ «ИНТУИТ», 2003 – 

2016: Режим доступа: http://www.intuit. 

ru/studies/courses/2259/155/info /, свободный. - 

Загл. с экрана (дата обращения: 17.11.2016).: 

http://www.intuit.

ru/studies/courses

/2259/155/info 

Курс Интернет-

университета 

информационных 

технологий.. 

Безопасность сетей  

Антивирусная защита компьютерных систем - 

[Электронный ресурс] НОУ «ИНТУИТ», 2003 – 

2016: Режим доступа: http://www.intuit.ru/ 

studies/courses/102/102/info, свободный. - Загл. с 

экрана (дата обращения: 17.11.2016).. 

 http://www.intuit

.ru/studies/course

s/102/102/info 

 

Курс Интернет-

университета 

информационных 

технологий. 

 

Введение в защиту информации от внутренних 

ИТ-угроз  

 [Электронный ресурс] НОУ «ИНТУИТ», 2003 

– 2016: Режим доступа: http://www.intuit.ru/ 

studies/courses/1013/172/info/, свободный. - Загл. 

с экрана (дата обращения: 17.11.2016). 

 

http://www.intuit.

ru/studies/courses

/1013/172/info 

Курс Интернет-

университета 

информационных 

технологий. 

Вирусы и средства борьбы с ними   

[Электронный ресурс] НОУ «ИНТУИТ», 2003 – 

2016: Режим доступа: http://www.intuit.ru/ 

studies/courses/1042/154/info/, свободный. - Загл. 

с экрана (дата обращения: 17.11.2016). 

http://www.intuit.

ru/studies/courses

/1042/154/info 

 

Курс Интернет-

университета 

информационных 

технологий 

Рассматриваются 

основы теории 

компьютерных 

вирусов, технологии 

борьбы с сетевыми 

угрозами, общие 

принципы 

комплексной 

системы 

антивирусной 

защиты 

корпоративной сети 

с использованием 

продуктов 

Лаборатории 

Касперского. 

file:///C:/Мои%20документы/Downloads/%0dАнтивирусная%20защита%20компьютерных%20систем%20-%20%5bЭлектронный%20ресурс%5d%20НОУ
file:///C:/Мои%20документы/Downloads/%0dАнтивирусная%20защита%20компьютерных%20систем%20-%20%5bЭлектронный%20ресурс%5d%20НОУ
file:///C:/Мои%20документы/Downloads/%0dАнтивирусная%20защита%20компьютерных%20систем%20-%20%5bЭлектронный%20ресурс%5d%20НОУ
file:///C:/Мои%20документы/Downloads/%0dАнтивирусная%20защита%20компьютерных%20систем%20-%20%5bЭлектронный%20ресурс%5d%20НОУ
file:///C:/Мои%20документы/Downloads/%0dАнтивирусная%20защита%20компьютерных%20систем%20-%20%5bЭлектронный%20ресурс%5d%20НОУ
file:///C:/Мои%20документы/Downloads/%0dАнтивирусная%20защита%20компьютерных%20систем%20-%20%5bЭлектронный%20ресурс%5d%20НОУ
file:///C:/РПМ%202016-2017/мои%20рпм%20замена%20комп/МЗИ%20%20МОД%20ЖГУН/%0dАнтивирусная%20защита%20компьютерных%20систем%20-%20%5bЭлектронный%20ресурс%5d%20НОУ
file:///C:/РПМ%202016-2017/мои%20рпм%20замена%20комп/МЗИ%20%20МОД%20ЖГУН/%0dАнтивирусная%20защита%20компьютерных%20систем%20-%20%5bЭлектронный%20ресурс%5d%20НОУ
file:///C:/РПМ%202016-2017/мои%20рпм%20замена%20комп/МЗИ%20%20МОД%20ЖГУН/%0dАнтивирусная%20защита%20компьютерных%20систем%20-%20%5bЭлектронный%20ресурс%5d%20НОУ
file:///C:/РПМ%202016-2017/мои%20рпм%20замена%20комп/МЗИ%20%20МОД%20ЖГУН/%0dАнтивирусная%20защита%20компьютерных%20систем%20-%20%5bЭлектронный%20ресурс%5d%20НОУ
file:///C:/РПМ%202016-2017/мои%20рпм%20замена%20комп/МЗИ%20%20МОД%20ЖГУН/%0dАнтивирусная%20защита%20компьютерных%20систем%20-%20%5bЭлектронный%20ресурс%5d%20НОУ
file:///C:/РПМ%202016-2017/мои%20рпм%20замена%20комп/МЗИ%20%20МОД%20ЖГУН/%0dАнтивирусная%20защита%20компьютерных%20систем%20-%20%5bЭлектронный%20ресурс%5d%20НОУ
http://www.intuit.ru/studies/courses/102/102/info
http://www.intuit.ru/studies/courses/102/102/info
http://www.intuit.ru/studies/courses/102/102/info
http://www.intuit.ru/studies/courses/1013/172/info
http://www.intuit.ru/studies/courses/1013/172/info
http://www.intuit.ru/studies/courses/1013/172/info
file:///C:/Мои%20документы/Downloads/%0d%20%5bЭлектронный%20ресурс%5d%20НОУ
file:///C:/Мои%20документы/Downloads/%0d%20%5bЭлектронный%20ресурс%5d%20НОУ
file:///C:/Мои%20документы/Downloads/%0d%20%5bЭлектронный%20ресурс%5d%20НОУ
file:///C:/Мои%20документы/Downloads/%0d%20%5bЭлектронный%20ресурс%5d%20НОУ
file:///C:/Мои%20документы/Downloads/%0d%20%5bЭлектронный%20ресурс%5d%20НОУ
http://www.intuit.ru/studies/courses/1013/172/info
http://www.intuit.ru/studies/courses/1013/172/info
http://www.intuit.ru/studies/courses/1013/172/info
http://www.intuit.ru/studies/courses/1042/154/info
http://www.intuit.ru/studies/courses/1042/154/info
http://www.intuit.ru/studies/courses/1042/154/info
http://www.intuit.ru/studies/courses/1042/154/info
http://www.intuit.ru/studies/courses/1042/154/info
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Криптографические основы безопасности    

[Электронный ресурс] НОУ «ИНТУИТ», 2003 – 

2016: Режим доступа: 

http://www.intuit.ru/studies/courses/28/28/info/, 

свободный. - Загл. с экрана (дата обращения: 

17.11.2016). 

http://www.intuit.

ru/studies/courses

/28/28/info 

 

Курс Интернет-

университета 

информационных 

технологий 

Курс Интернет-

университета 

информационных 

технологий. 

Изучение 

методологических и 

алгоритмических 

основ и стандартов 

криптографической 

защиты 

информации.. 

Математика криптографии и теория 

шифрования безопасности    [Электронный 

ресурс] НОУ «ИНТУИТ», 2003 – 2016: Режим 

доступа: http://www.intuit.ru 

/studies/courses/552/408/info/, свободный. - Загл. 

с экрана (дата обращения: 17.11.2016). 

http://www.intuit.

ru/studies/courses

/552/408/info 

Курс Интернет-

университета 

информационных 

технологий 

о криптографии с 

симметричными 

ключами и 

шифровании с 

помощью 

асимметричных 

ключей). 

Основы информационной безопасности   

[Электронный ресурс] НОУ «ИНТУИТ», 2003 – 

2016: Режим доступа: 

http://www.intuit.ru/studies/courses/10/10/info/, 

свободный. - Загл. с экрана (дата обращения: 

17.11.2016). 

http://www.intuit.

ru/studies/courses

/10/10/info 

основные понятия 

ИБ, структура мер в 

области ИБ, меры 

законодательного, 

административного, 

процедурного и 

программно-

технического 

обеспечения ИБ 

 

 

 

 

Зав. кафедрой _____________ _______________________ 

 подпись И.О.Фамилия 

«______» ___________________ 20___ г.  

 

 

http://www.intuit.ru/studies/courses/28/28/info
http://www.intuit.ru/studies/courses/28/28/info
http://www.intuit.ru/studies/courses/28/28/info
http://www.intuit.ru/studies/courses/28/28/info
http://www.intuit.ru/studies/courses/552/408/info
http://www.intuit.ru/studies/courses/552/408/info
http://www.intuit.ru/studies/courses/552/408/info
http://www.intuit.ru/studies/courses/552/408/info
http://www.intuit.ru/studies/courses/552/408/info
http://www.intuit.ru/studies/courses/10/10/info
http://www.intuit.ru/studies/courses/10/10/info
http://www.intuit.ru/studies/courses/10/10/info
http://www.intuit.ru/studies/courses/10/10/info
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Приложение В 

 (обязательное) 

Лист актуализации рабочей программы  

учебной дисциплины  

Обеспечение информационной безопасности  в инфокоммуникациях 

 

 

Рабочая программа актуализирована на 20__/20__ учебный год.  

Протокол № ___ заседания кафедры от «____»_________ 20___ г.  

Разработчик: _______________________________________ 

Зав. кафедрой_______________________________________ 

 

Рабочая программа актуализирована на 20__/20__ учебный год.  

Протокол № ___ заседания кафедры от «____»_________ 20___ г.  

Разработчик: _______________________________________ 

Зав. кафедрой_______________________________________ 

 

Рабочая программа актуализирована на 20__/20__ учебный год.  

Протокол № ___ заседания кафедры от «____»_________ 20___ г.  

Разработчик: _______________________________________ 

Зав. кафедрой_______________________________________ 

 

 

Перечень изменений, внесенных в рабочую программу:  

Таблица В.1 — Перечень изменений, внесенных в рабочую программу:  

Номер 

изменен

ия 

№ и 

дата 

протоко

ла 

заседан

ия 

кафедры  

Содержание изменений  

Зав. 

кафедро

й  

Подпись 

     

     

     

     

     

     

     

     

     

     

     

     

 

 

 


