IV глава. Элементы криптографии (элементы теории защиты информации).

§ 1  Введение в криптографию.

Криптография - это наука о защите информации от прочтения ее посторонними. 

Разработка средств и методов скрытия факта передачи сообщения занимается стеганография.
Криптология – наука, состоящая из двух ветвей : криптография и криптоанализ.

Криптография -  наука о способах преобразования (шифрования) информации с целью ее защиты от незаконных пользователей.

Криптоанализ – наука (и практика ее применения) о методах и способах вскрытия шифров.

То, что информация имеет ценность, люди осознали очень давно – недаром переписка сильных мира сего издавна была объектом пристального внимания их недругов и друзей.  Тогда-то и возникла задача защиты этой переписки от чрезмерно любопытных глаз.  Древние пытались использовать для решения этой задачи самые разнообразные методы, и одним из них была тайнопись – умение составлять сообщения таким образом, чтобы его смысл был недоступен никому кроме посвященных в тайну.  Есть свидетельства тому, что искусство тайнописи зародилось еще в до античные времена.  На протяжении всей своей многовековой истории, вплоть до совсем недавнего времени, это искусство служило немногим, в основном верхушке общества, не выходя за пределы резиденций глав государств, посольств и – конечно же  – разведывательных миссий.  И лишь несколько десятилетий назад все изменилось коренным образом – информация приобрела самостоятельную коммерческую ценность и стала широко распространенным, почти обычным товаром.  Ее производят, хранят, транспортируют, продают и покупают, а значит – воруют и подделывают – и, следовательно, ее необходимо защищать.


Где сегодня применяется криптография? Для сокрытия документов от посторонних глаз, для доказательства авторства электронных документов, для «электронных» денег и для множества других вещей.


Защита данных достигается шифрованием, т.е. преобразованием, которое делает данные недоступными для посторонних. Некоторые способы шифрования основаны на том, что сам метод шифрования (алгоритм) является секретным. Ныне такие методы представляют лишь исторический интерес и не имеют большого практического значения. Все современные алгоритмы используют ключ для управления шифровкой и дешифровкой; сообщение может быть успешно дешифровано только если известен ключ.


Ключ - легко изменяемая часть шифра, хранящаяся в тайне и определяющая, каким образом сообщение будет преобразовано. 


Представьте, что вам надо отправить сообщение адресату. Вы хотите, чтобы никто кроме адресата не смог прочитать отправленную информацию. Однако всегда есть вероятность, что кто-либо вскроет конверт или перехватит электронное послание. Защита текста от прочтения посторонними достигается шифрованием. Исходный текст письма называется открытым текстом, а зашифрованный – шифротекстом. Процесс, при котором из шифротекста извлекается открытый текст называют дешифровкой.


Давайте рассмотрим один из самых древних методов шифрования – метод моноалфавитной подстановки, которым еще пользовался Юлий Цезарь. Цезарь при написании писем пользовался латинским алфавитом и при шифровании каждую букву заменял на третью, следующую по алфавиту за данной. Вслед идущей за последней считалась первая буква алфавита. Таким образом A заменялась на D, B на Е, Y на B, Z на С. Первой буквой алфавита будем считать пробел и он будет заменяться на С. Т.е. между буквами алфавита открытого текста и буквами шифротекста устанавливается взаимно однозначное соответствие:

_ A B C D E F ... W X Y Z

С D E F G H I ... Z A B C  


Например,  зашифруем сообщение «VENI VIDI VICI» (пришел увидел победил). Получается «YHQLСYLGLСYLFL». В те времена такого метода было достаточно для защиты информации. Современные способы шифрования намного сложнее и трудоемче.

 § 2 Классификация криптосистем

По характеру использования ключа известные криптосистемы можно разделить на два типа: симметричные (одноключевые, с секретным ключом) и несимметричные (с открытым ключом).

В первом случае в шифраторе отправителя и дешифраторе получателя используется один и тот же ключ. Шифратор образует шифротекст, который является функцией открытого текста, конкретный вид функции шифрования определяется секретным ключом. Дешифратор получателя сообщения выполняет обратное преобразования аналогичным образом. Секретный ключ хранится в тайне и передается отправителем сообщения получателя по каналу, исключающему перехват ключа криптоаналитиком противника.

Обычно предполагается правило Кирхгофа: стойкость шифра определяется только секретностью ключа, т.е. криптоаналитику известны все детали процесса шифрования и дешифрования, кроме секретного ключа. 

Открытый текст обычно имеет произвольную длину если его размер велик, и он не может быть обработан вычислительным устройством шифратора целиком, то он разбивается на блоки фиксированной длины, и каждый блок шифруется в отдельности, не зависимо от его положения во входной последовательности. Такие криптосистемы называются системами блочного шифрования.

На практике обычно используют два общих принципа шифрования: рассеивание и перемешивание. Рассеивание заключается в распространении влияния одного символа открытого текста на много символов шифротекста: это позволяет скрыть статистические свойства открытого текста. Развитием этого принципа является распространение влияния одного символа ключа на много символов шифрограммы, что позволяет исключить восстановление ключа по частям. Перемешивание состоит в использовании таких шифрующих преобразований, которые исключают восстановление взаимосвязи статистических свойств открытого и шифрованного текста. Распространенный способ достижения хорошего рассеивания состоит в использовании составного шифра, который может быть реализован в виде некоторой последовательности простых шифров, каждый из которых вносит небольшой вклад в значительное суммарное рассеивание и перемешивание. В качестве простых шифров чаще всего используют простые подстановки и перестановки.

Одним из наилучших примеров криптоалгоритма, разработанного в соответствии с принципами рассеивания и перемешивания, может служить принятый в 1977 году Национальным бюро стандартов США стандарт шифрования данных DES. Несмотря на интенсивные и тщательные исследования алгоритма специалистами, пока не найдено уязвимых мест алгоритма, на основе которых можно было бы предложить метод криптоанализа, существенно лучший, чем полный перебор ключей. В июле 1991 года введен в действие подобный отечественный криптоалгоритм ГОСТ 28147-89.

В то же время блочные шифры обладают существенным недостатком - они размножают ошибки, возникающие в процессе передачи сообщения по каналу связи. Одиночная ошибка в шифротексте вызывает искажение примерно половины открытого текста при дешифровании. Это требует применения мощных кодов, исправляющих ошибки.

В блочном шифре из двух одинаковых блоков открытого текста получаются одинаковые блоки шифрованного текста. Избежать этого позволяют потоковые шифры, которые, в отличие от блочных, осуществляют поэлементное шифрование потока данных без задержки в криптосистемы. В общем случае каждый символ открытого текста шифруется, передается и дешифруется независимо от других символов. Иначе, шифрующее преобразование элемента открытого текста меняется от одного элемента к другому, в то время как для блочных шифров шифрующее преобразование каждого блока остается неизменным. Иногда символ открытого текста может шифроваться с учетом ограниченного числа предшествующих ему символов.

Потоковые шифры основываются на псевдослучайных ключевых последовательностях - сгенерированных определенным образом последовательностях символов с заданными свойствами непредсказуемости (случайности) появления очередного символа. Генераторы ключевых последовательностей обычно базируются на комбинациях регистров сдвига и нелинейных булевых функциях. 

Системы потокового шифрования близки к криптосистемам с одноразовым ключом, в которых размер ключа равен размеру шифруемого текста. При криптоанализе на основе известного открытого текста стойкость системы определяется нелинейными булевыми функциями, что позволяет оценить криптостойкость системы на основе анализа вида используемых функций. Следовательно, потоковые шифры в отличие от других криптосистем обладают значительно большой анализируемой секретностью. Кроме того, в системах потокового шифрования не происходит размножения ошибок или оно ограничено. По этим причинам, а также ввиду высокой скорости обработки системы потокового шифрования вызывают большое доверие многих потребителей и специалистов.

 В криптосистемах с открытым ключом в алгоритмах шифрования и дешифрования используются разные ключи, каждый из которых не может быть получен из другого (с приемлемыми затратами). Один ключ используется для шифрования, другой - для дешифрования. Основной принцип систем с открытым ключом основывается на применении односторонних или необратимых функций и односторонних функций с «лазейкой» (потайным ходом).

Вычисление ключей осуществляется получателем сообщений, который оставляет у себя тот ключ, который он будет потом использовать (то есть секретный ключ). Другой ключ он высылает отправителю сообщений - открытый ключ - не опасаясь его огласки. Пользуясь этим открытым ключом, любой абонент может зашифровать текст и послать его получателю, который сгенерировал данный открытый ключ. Все используемые алгоритмы общедоступны. Важно то, что функции шифрования и дешифрования обратимы лишь тогда, когда они обеспечиваются строго взаимосвязанной парой ключей (открытого и секретного), а открытый ключ должен представлять собой необратимую функцию от секретного ключа. Подобным образом шифротекст должен представлять собой необратимую функцию открытого текста, что в корне отличается от шифрования в системах с секретным ключом.

 § 3 Криптосистема без передачи ключа.

 Пусть абоненты А, В, С, ... условились организовать секрет​ную переписку между собой. Для этой цели они выбирают достаточно боль​шое простое число р и такое, что р - 1 хорошо разлагается на не очень боль​шие простые множители. Если среди множителей такого числа кратных нет, то число р - 1 называют евклидовым. Каждый из абонентов независимо один от другого выбирает случайное число, натуральное, взаимно простое с числом р - 1: А, В, С, ... --абоненты; а, Ь, с, ... - выбранные ими случайные числа. Далее, абонент А находит число а из условия
a ( ( ( 1(mod ((p)), 0 < ( < p - 1;   (2.2)
абонент В находит число р из условия

b ( ( ( 1(mod ((p)), 0 < ( < p - 1        (2.3)

(, а - секретные ключи абонента А; (, b - секретные ключи абонента В и т.д.
Пусть абонент А решает послать сообщение m  абоненту В; можно предпола​гать, что   0 < m < р - 1. Тогда он сначала зашифровывает это сообщение сво​им первым секретным ключом, находит
m1 ( ma (mod p), 0 < m1  < p        (2.4)

и отправляет абоненту В. Абонент В, в свою очередь, зашифровывает вновь это сообщение также своим первым ключом
m2 ( m1b (mod p), 0 < m2 < p         (2.5)

и пересылает его обратно абоненту А. Абонент А, получив обратно свое два​жды зашифрованное сообщение, шифрует его же в третий раз своим вторым ключом:
m3 ( m2((mod p), 0 < m3 < p      (2.6)

и вновь отправляет его абоненту В. Последний расшифровывает эту шифро-телеграмму при помощи своего второго ключа:

m4  ( m3((mod p), 0 < m4  < p
В самом деле, из сравнений (2.4), (2.5), (2.6) имеем

m4 
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mk  (mod p),

где   k = a ( ((((b ((( (mod p - 1).
В силу (2.2) и (2.3)
k ( l(mod ((p)).

Поэтому m4 ( m (mod p), а так как каждое из них положительно и меньше р, то
m4 = m
 Пример 1. Предположим, что абоненты А и В решили установить между собой скрытую связь без передачи ключей. Они выбрали для этого простое число р = 23, далее абонент А выбирает случайным образом число а  -  5, або​нент В также случайно выбирает число    b = 7.
Затем А, решая сравнение 5 • х = 1 (mod ((23)), находит х = 9, анало​гично В из сравнения 7 • х = l(mod 22) находит х = 19. Числа 5 и 9 - секретные ключи абонента А, числа 7 и 19 - секретные ключи абонента В. Абонент А решает секретно передать очень важное сообщение m= 17 абоненту В. То​гда он сначала шифрует это сообщение своим первым ключом 5:
m1 ( 175 ( 21(mod 23).
Второй абонент, получив это сообщение, шифрует его также своим первым ключом 7 и отправляет его обратно абоненту А:

m2 ( 217( 10(mod 23).

Абонент А вновь шифрует полученное сообщение своим вторым ключом 9 и отправляет новое шифрованное сообщение абоненту В:
m3 ( 109 ( 20(mod 23).

Получив это сообщение, абонент В расшифровывает его при помощи своего второго ключа 19:
m4 ( 2019 ( 17(mod 23).


И так как 0 < 17 < 23, то m = 17.

2.Пусть Игорь решил отправить Сергею сообщение о завтрашней встрече в школе. Для этого мальчики выбрали простое число k = 17. Далее Игорь выбирает случайным образом число c = 3, а Сергей d = 5. 

Затем Игорь, решая сравнение 3 · x 
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 1 (mod 
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17

(

j

), находит x = 11.

Действительно,   3 ·  5 ·  x 
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5 (mod 16),  15 
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 -1 (mod 16), -x 
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 5 (mod 16), x 
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 -5 (mod 16) 
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 11 (mod 16).

Аналогично Сергей из сравнения 5 ·  x  
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 1 (mod 16) находит x = 13. Получили, что 3 и 11 секретные ключи Игоря, а 5 и 13 - секретные ключи Сергея. 

Допустим, сообщение которое Игорь отправляет Сергею  - t = 13. Тогда Игорь сначала шифрует сообщение своим первым секретным ключом: t1 
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 133 = 2197 
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 5 (mod 16). Сергей, получив сообщение, шифрует его также своим первым секретным ключом и отправляет его снова Игорю: t2 
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 55 = 3125 
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 5 (mod 16). Игорь шифрует полученное сообщение своим вторым ключом и отправляет его Сергею: t3 
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 511 = 48828125 
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 13 (mod 16). Срегей расшифровывает полученное им сообщение своим вторым ключом: t4 
[image: image16.wmf]º

1313 = 302875106592253 
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 13 (mod 16).  И так как  0< 13 < 17, то t = 13.

§ 4 Криптосистемы с открытым ключом.
п.1. Криптосистема с открытым ключом.

В 1976 г. американцы Уитфилд Диффи и Мартин Хеллман (Diffi W., Hellman M) - два инженера-электрика из Станфордского универси​тета, а также Рольф Меркль, бывший в то время студентом Калифорнийского универсистета, совершили замечательный прорыв в построении криптосистем Их работа частично финансировалась Национальным научным фондом, и ее результаты были опубликованы Диффи и Хеллманом в статье "Новые направления в криптографии". В этой статье был предложен новый принцип строения криптосистем, не требующий не только передачи ключа принимающему сообщение, но даже сохранения в тайне метода шифрования. Эти шифры позволяют легко зашифровывать и дешифровать текст и их можно ис​пользовать многократно. С такими шифрами мы и познакомимся. Опишем при​мер такого шифра - криптосистему с открытым ключом.

 Пусть абоненты А и В решили наладить между собой секрет​ную переписку с открытым ключом. Тогда каждый из них, независимо от другого, выбирает два больших простых числа, находит их произведение, функцию Эйлера от этого произведения и выбирает случайное число, меньшее этого вычисленного значения функции Эйлера и взаимно про​стое с ним. Итак,

A: p1, p2, rA = p1 ( p2, ((rA), (a, ((rA)) = 1, 0 < a < ((rA).

B: q1, q2, rB = q1 ( q2, ((rB), (b, ((rB)) = 1, 0 < b < ((rB).
Затем печатается телефонная книга, доступная всем желающим, кото​рая имеет вид:

A: rA, a
B: rB, b
rA - произведение двух простых чисел, известных только A, a - открытый ключ, доступный каждому, кто хочет передать секретное сообщение А, rB - произведение двух простых чисел, известных только В, b - откры​тый ключ, доступный каждому, кто хочет передать сообщение B.
Каждый из абонентов находит свой секретный ключ из сравнений

  a ( x ( 1(mod ((rA)) и b ( y ( 1(mod ((rB)), выбирая при этом ((и ( из условий:
a ( ( ( 1(mod ((rA)), 0 < ( < ((rA), b ( ((((((mod ((rB)), 0 < ( ( ((rB).
Итак,

Абонент
Открытые ключи
Секретные ключи

А
rA, a
(

В
rB, b
(

Пусть абонент А решает послать сообщение  m абоненту В: А: m(В пусть 0 < m  < rB, иначе текст делят на куски длины rB. 

I. А шифрует m открытым ключом абонента В, который есть в теле​фонной книге, и находит
m1 ( mb (mod rB), 0 < m1 < rB
II. В расшифровывает это сообщение своим секретным ключом:

 m2 ( m(1 (mod rB), 0 < m2 < rB, и получает m2 = m1.
Доказательство.      m2 ( m(1 ( mb( (mod  rB); b( ((1(mod ((rB)),

следовательно, m2 ( m (mod rB). Но так как 0 < m < rB,  0 < m2 < rB , то m2 = m.
Например. 1  Пусть p1 = 7 и p2 = 23 - простые числа A; q1 = 11 и q2 = 17 - простые числа В; r = 161 и s = 187 - произведения этих чисел соответственно, ((161) = 132, ((187)=160, a = 7, b = 9 -случайные числа А и В соответственно, и наконец, пусть телефонная книга, доступная всем желающим, имеет вид:  
1) А; 161, 7.
2) В; 187, 9.

    ………
В этой книге первое число - произведение двух простых, известных только одному абоненту, второе число - открытый ключ, доступный каждому, кто хочет передать секретное сообщение этому абоненту. Каждый нз абонен​тов находит свой секретный ключ из сравнений:

( ( ((( 1(mod 132), 0 < ( < 132;

9 ( ((((1(mod 160),  0 < ( < 160.

Таким образом, они находят собственные секретные ключи 19 и 89 со​ответственно. Пусть теперь абонент A решает послать сверхсекретное сооб​щение m = 3 абоненту В:
A: m = 3 ( B.

Тогда он шифрует это сообщение открытым ключом абонента B:

m1 ( 39 ( 48 (mod 132), 0 < m1 < 160

Таким образом, m1 = 48. Абонент B расшифровывает это сообщение своим
             секретным ключом: m2 
[image: image18.wmf]º

 4889 
[image: image19.wmf]º

 3 (mod 187), следовательно, m2 = 3.

2. Пусть абонент С выбрал 7 и 11 - простые числа. Обозначим  за l = 7 · 11 = 77. 
[image: image20.wmf])
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= 6 · 10 = 60 и выбирает случайным образом число 7 такое, что НОД (7, 60) = 1 и 7 < 
[image: image21.wmf])

85

(

j

. А из сравнения 7 · x 
[image: image22.wmf]º

1 (mod 60) находит секретный ключ 43. Аналогично абонент D  выбирает 5 17 - простые числа. h = 5 · 17 = 85,  
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и случайным образом выбирает число 5. А из сравнения 5 · x

[image: image24.wmf]º


1 (mod 64) находит число 13. Печатается следующая телефонная книга:

С: 77, 7;

D: 85, 5.

Пусть абонент С решает послать сообщение m = 3 абоненту D. С шифрует m открытым ключом абонента D:  m1 
[image: image25.wmf]º

 35 (mod 85) = 243 (mod 85) 
[image: image26.wmf]º

 73 (mod 85), 0 < m1 < 85,  абонент D  расшифровывает это сообщение своим секретным ключом: m2 
[image: image27.wmf]º

 7313 (mod 85) = 1671849507393788885941033 (mod 85) 
[image: image28.wmf]º

 3 (mod 85), 0 < m2 < 85, получает m2 = m1.

Заметим, что в описанной выше криптосистеме с открытый ключом для перехвата сообщения m необходимо найти секретный ключ (. Это возможно в двух случаях:
1) если известно разложение rB на простые множители;
2) если известен модуль ((rB) сравнения by ( 1(mod ((rB)).

Но так как rB = q1 ( q2, то ((rB)  =  ((q1) ( ((q2)  = (q1-1) ( (q2-1) = q1 (q2 - (q1 + q2) + 1 и (q1 - q2)2 = q12+ q22- 2 ( q1 ( q2 = (q1 + q2)2 - 4 ( q1 ( q2.

Таким образом, имеем равенства: ((rB) = rB - (q1 + q2) + 1,

(q1-q2)2 = (q1  + q2)2 - 4 ( rB
а значит, зная ((rB), можно решить эту систему и найти q1 и q2, а зная q1 и q2 легко вычислить ((rB). Таким образом, оба подхода определения ключа ( эквивалентны, т. е. задачи одной сложности.
Исследование необратимых функций проводилось в основном по следующим направлениям: дискретное возведение в степень - алгоритм DH (Диффи-Хелман), умножение простых чисел - алгоритм RSA (Райвест, Шамир, Адлеман), использование исправляющих ошибки кодов Гоппы, задачи NP-полноты, в частности криптоалгоритм Меркля и Хелмана на основе "задачи об укладке ранца", раскрытый Шамиром, и ряд других, оказавшихся легко раскрываемыми и бесперспективными [3].

Первая система (DH) обеспечивает открытое распространение ключей, то есть позволяет отказаться от передачи секретных ключей, и по сегодняшний день считается одной из самых стойких и удобных систем с открытым ключом. Надежность второго метода (RSA) находится в прямой зависимости от сложности разложения больших чисел на множители. Если множители имеют длину порядка 100 десятичных цифр, то в наилучшем из известных способов разложения на множители необходимо порядка 100 млн. лет машинного времени, шифрование же и дешифрование требует порядка 1-2 с на блок. Задачи NP-полноты хорошо известны в комбинаторике и считаются в общем случае чрезвычайно сложными; однако построить соответствующий шифр оказывается весьма непросто .

п.2. Система шифрования RSA
В 1978 году американцы Р.Ривест, А.Шамир и Л. Адлеман предложили пример функции f, обладающей рядом замечательных достоинств. На ее основе была построена реально используемая система шифрования, получившая название по первым буквам имен авторов -–система RSA. Эта функция такова, что

а) существует достаточно быстрый алгоритм вычисления значений f(x);

б) существует достаточно быстрый алгоритм вычисления значений обратной функции f-1(x);

в) функция f(x) обладает некоторым "секретом", знание которого позволяет быстро вычислять значения f-1(x); в противном же случае вычисление f-1(x) становится трудно разрешимой в вычислительном отношении задачей, требующей для своего решения столь много времени, что по его прошествии зашифрованная информация перестает представлять интерес для лиц, использующих отображение f в качестве шифра.

Пусть m и e натуральные числа. Функция f, реализующая схему RSA, устроена следующим образом

f: x 
[image: image29.wmf]®

 xe (mod m).          (1)

Для дешифрования сообщения a = f(x) достаточно решить сравнение

xe 
[image: image30.wmf]º

 a (mod m).        (2)

Если показатель степени e в сравнении (2) взаимно прост с 
[image: image31.wmf]j

(m), то сравнение (2) имеет единственно решение. Для того, чтобы найти его, определим целое число d, удовлетворяющее условиям

de
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 1 (mod 
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(m)),  1
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d ( 
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(m).        (3)

Такое число существует, поскольку НОД(e, 
[image: image36.wmf]j

(m)) = 1, и притом только единственно. По теореме Эйлера, для каждого числа x, взаимно простого с m, выполняется сравнение 
[image: image37.wmf])
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 EMBED Equation.3  [image: image38.wmf]º

 1 (mod m) и, следовательно,

ad 
[image: image39.wmf]º

xde 
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x (mod m).       (4)

Таким образом, в предположении (a, m) = 1, единственное решение сравнения (2) может  быть найдено в виде

x
[image: image41.wmf]º

ad (mod m).    (5)

Если дополнительно предположить, что число m состоит из различных простых сомножителей, то сравнение (5) будет выполняться и без предположения НОД(a, m)=1. Действительно, обозначим r = НОД (a, m) и s = m/r. Тогда 
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(m) делится на 
[image: image43.wmf]j

(s), а из (2) следует, что НОД (x, s) = 1. Подобно (4), теперь легко находим x
[image: image44.wmf]º

ad (mod s). А кроме того, имеем x 
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 0 
[image: image46.wmf]º

 ad (mod r). Получившиеся сравнения в силу НОД(r, s)=1 дают нам (5).

Отметим, что обратная к f(x) функция f-1: x
[image: image47.wmf]®

xd (mod m) вычисляется по тем же правилам, что и f(x), лишь с заменой показателя степени e на d. 

Для вычисления функции (1) достаточно знать лишь числа e и m. Именно они составляют открытый ключ для шифрования. А вот для вычисления обратной функции требуется знать число d, оно и является "секретом". Казалось бы, ничего не стоит, зная число m, разложить его на простые сомножители, вычислить затем с помощью известных правил значение 
[image: image48.wmf]j

(m) и, наконец, с помощью (3) определить нужное число d. Все шаги этого вычисления могут быть реализованы достаточно быстро, за исключением первого. Именно разложение числа m на простые множители и составляет наиболее трудоемкую часть вычислений.

Авторы схемы RSA предложили выбирать число m в виде произведения двух простых множителей p и q, примерно одинаковых по величине. Так как
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(m) = 
[image: image50.wmf]j

(p ( q) = (p - 1) (  (q - 1),               (6)

то единственное условие на выбор показателя степени e в отображении (1) есть

НОД(e, p - 1) = НОД (e, q - 1) = 1.       (7)

Итак, лицо, заинтересованное в организации шифрованной переписки с помощью схемы RSA, выбирает два достаточно больших простых числа p и q. Перемножая их, оно находит число m = p ( q. Затем выбирается число e, удовлетворяющее условиям (7), вычисляется с помощью (6) число 
[image: image51.wmf]j

(m) и с помощью (3) – число d. Числа m и e публикуются, число d остается секретным. Теперь любой может отправлять зашифрованные с помощью (1) сообщения организатору этой системы, а организатор легко сможет дешифровывать их с помощью (5).

Для иллюстрации своего метода Ривест, Шамир и Адлеман зашифровали такм способом некоторую английскую фразу. Сначала они стандартным образом (a = 01, b = 02, …, z = 26, пробел = 00) была записана в виде целого числа x, а затем зашифрована с помощью отображения (1) при

m=114381625757888867669325779976146612010218296921242362562561842935706935245733897830597123563958705058989075147599290026879543541

и e = 9007. Эти два числа были опубликованы, причем дополнительно сообщалось, что m = p ( q, где p и q – простые числа, записываемые соответственно 64 и 65 десятичными знаками. Первому, кто дешифрует соответствующее сообщение

f(x)=9686961375462206147714092225435588290575999112457431987469512093081629825145708356931476622883989628013391990551829945157815154,

была обещана награда в 100 $.

Эта история завершилась спустя 17 лет в 1994 году, когда авторы сообщили о дешифровке фразы: the magic words are squeamish ossifrage. А соответствующие числа p и q оказались равными

p = 3490529510847650949147849619903898133417764638493387843990820577,

q=32769132993266709549961988190834461413177642967992942539798288533.

Например.

1). Зашифруем сообщение "САВ". Для простоты будем использовать маленькие числа (на практике применяются гораздо большие).

Выберем p = 3 и q = 11. Определим m = 3 ( 11 = 33. Найдем (p - 1) (  (q - 1) = (3 - 1) (  (11 - 1) = 20. Следовательно, в качестве d, взаимно простое с 20, например, d = 3. Выберем число e. В качестве такого числа может быть взято любое число, для которого удовлетворяется (7), например, 7 (НОД(2, 7)=1 и НОД(10, 7)=1).

Представим шифруемое сообщение как последовательность целых чисел с помощью отображения:

А
[image: image52.wmf]®

1;

В
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2;

C
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3.

Тогда сообщение принимает вид (3, 1, 2). Зашифруем сообщение с помощью ключа {7, 33}.
ШТ1 = (37)(mod 33) = 2187 (mod 33) = 9,

ШТ2 = (17)(mod 33) = 1 (mod 33) = 1,

ШТ3 = (27)(mod 33) = 128 (mod 33) = 29.

Расшифруем полученное зашифрованное сообщение (9, 1, 29) на основе закрытого ключа {3, 33}.

ИТ1 = (93)(mod 33) = 729 (mod 33) = 3;

ИТ2 = (13)(mod 33) = 1 (mod 33) = 1,

ИТ3 = (293)(mod 33) = 24389(mod 33) = 2.

2). Зашифруем сообщение "КРОТ".

Выберем p = 5 и q = 7. Определим m = 5 ( 7 = 35. Найдем (p - 1) (  (q - 1) = 4 ( 6 = 24. Следовательно, в качестве d, взаимно простое с 24, например, d = 7. Выберем число e = 5. Представим шифруемое сообщение как последовательность целых чисел с помощью отображения:

О
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1;

Т
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2;

К
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3;

Р
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4.

Тогда сообщение принимает вид (3, 4, 1, 2). Зашифруем сообщение с помощью ключа {5, 24}.

ШТ1 = (35) (mod 24) = 243(mod 24) = 3;

ШТ2 = (45)(mod 24) = 1024(mod 24) = 16;

ШТ3 = (15)(mod 24) = 1;

ШТ4 = (55)(mod 24) = 3125(mod 24) = 5.
Расшифруем полученное сообщение (3, 16, 1, 5) на основе закрытого ключа {7, 24}.

ИТ1 = (37)(mod 24) = 2187(mod 24) = 3;

ИТ2 = (167)(mod 24) = 268435456(mod 24) = 16;

ИТ3 = (17)(mod 24) = 1(mod 24) = 1;

ИТ4 = (57)(mod 24) = 78125(mod 24) = 5.

п.3. Криптосистема Эль-Гамаля

Данная система является альтернативой RSA и при равном значении ключа обеспечивает ту же криптостойкость.

В отличие от RSA метод Эль-Гамаля основан на проблеме дискретного логарифма. Этим он похож на алгоритм Диффи-Хелмана. Если возводить число в степень в конечном поле достаточно легко, то восстановить аргумент по значению (то есть найти логарифм) довольно трудно.

Основу системы составляют параметры p и g - числа, первое из которых - простое, а второе - целое.

Александр генерирует секретный ключ а и вычисляет открытый ключ y = gа (mod p). Если Борис хочет послать Александру сообщение m, то он выбирает случайное число k, меньшее p и вычисляет

y1 = gk mod p   и     

y2 = m _ yk,

где _ означает побитовое сложение по модулю 2. Затем Борис посылает (y1,y2) Александру.

Александр, получив зашифрованное сообщение, восстанавливает его:

m = (y1a mod p) _ y2.

Алгоритм цифровой подписи DSA, разработанный NIST (National Institute of Standard and Technology)  и являющийся частью стандарта DSS частично опирается на рассмотренный метод.

В системах с открытым ключом, так же как и в блочных шифрах, необходим большой размер шифруемого блока, хотя, возможно, и не больший, чем в алгоритме DES, что препятствует, наряду с низкой скоростью шифрования, использованию алгоритмов с открытым ключом в потоковых шифрах. На сегодняшний день высокоэффективные системы с открытым ключом пока не найдены. Почти повсеместно принято ограничение использования криптосистем с открытым ключом - только для управления ключами и для цифровой подписи. 

§ 5 Алгоритмы подстановки.


Методы шифрования, при котором каждый символ алфавита заменяется на другой символ называются методами подстановки, а когда изменяется порядок следования символов в тексте – методами перестановки.


Мы уже рассмотрели один способ подстановки, но он обладает существенными недостатками: одинаковые буквы открытого текста переходят в одинаковые буквы шифротекста, который можно расшифровать также, как это сделал Шерлок Холмс в рассказе «Пляшущие человечки».
 Рассмотрим способ, который не обладает этими недостатками. 


Обычно в процессе шифровки и дешифровки используется некий ключ и алгоритм обеспечивает, что дешифрование можно сделать лишь зная этот ключ.


Ну а какую роль может играть в шифровании ключ, рассмотрим на примере.

   Рассмотрим новый способ на примере: зашифруем выражение «мой дядя самых честных». Пронумеруем буквы от А до Я соответственно числами от 1 до 33. Пробелу присвоим номер 34. Далее для ясности будем писать все числа двузначными (1 как 01 и т.д.). Запишем это выражение в числах:

14161134053305333419011429233425061920152923  (1)

Выберем ключ, например «кот». Запишем ключ в числах (121620) и подпишем под выражением (1) столько раз, сколько уместится. А затем сложим выражение с ключом следующим образом: разобьем выражение и ключ на двузначные числа и сложим их друг с другом при условии: если полученное после сложения с ключом двузначное число больше чем 34, то записываем его разность с числом 34.

Таким образом:

 14161134053305333419011429233425061920152923

+12162012162012162012162012162012162012162012 (2)

 26323112211917152031173407052003220532311501 (3)

Теперь полученное выражение (3) опять разобьем на двузначные числа и преобразуем в текст, получим буквенное выражение

«шюэкуспнтэп ёдтвфдюэна» (4).


Итак, мы из открытого текста «мой дядя самых честных» при помощи ключа «кот», получили шифротекст «шюэкуспнтэп ёдтвфдюэна».


Чтобы расшифровать выражение (4) нужно действовать в обратном порядке: записать его в  виде (3), затем подписать ключ в виде (2), выражения (2) и (3) разделить на двузначные числа и вычесть числа (2) из (3) при условии, если получается отрицательное число k,  записываем число, равное 34 + k..



Шифрование и дешифровка – процесс трудоемкий и рутинный, но его можно автоматизировать с помощью компьютера.  При шифровании текста  в соответствие каждой букве поставили число. Этот прием часто используется в криптографии. Тем более что в компьютере каждый символ уже имеет свой код.


В некоторых алгоритмах ключ, используемый для дешифровки может не совпадать с ключом, используемым для шифрования, такие алгоритмы называются асимметричными. В нашем случае мы использовали симметричный алгоритм.

§ 6.  Алгоритмы перестановки.



  Зашифруем текст: «мама мыла раму». Можно перемешать все символы в тексте между собой, но это процесс трудоемкий. Разобьем выражение на блоки по 4 символа и каждый блок преобразуем одинаково. Например, первый символ у нас станет третьим, второй - первым, третий - четвертым, четвертый - вторым. Для того, чтобы не запутаться можно обозначить преобразование так 1 - 3, 2 - 1, 3 - 4, 4 - 2 или же обозначить еще проще: 3142 - эта часть шифра и будет являться в этом случае ключом. А теперь преобразуем текст: 

мама| мыла| раму

3142 3142 3142

мама мыла раму

аамм ыамл аурм (*)

Выражение (*) - полученный нами шифротекст.

Для того, чтобы расшифровать выражение (*), нужно действовать в обратном порядке: сначала разбить его на блоки, затем используем ключ:

аамм ыамл аурм 

3142 3142 3142

Здесь ключ определяет то, что на первое место становится третья буква, на второе - первая, на третье - четвертая, а не четвертое - вторая.


Видно, что метод перестановки недостаточно эффективный: в шифротексте остаются все символы из открытого текста.


Описанный выше способ кроме того имеет еще один недостаток: меняются местами только рядом стоящие символы. 


Рассмотрим другой метод перестановки. Возьмем текст «белая береза под моим окном». Запишем его в таблицу 4*7.

Теперь, используя ключ «3142», поменяем местами столбцы в таблице:
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Полученный текст опять запишем в строку: 

еабл еяб еарз пд о ми о кмоо нм 

Кроме того, в таком алгоритме можно использовать 2 ключа и переставить местами еще и строки.

§ 6  Криптографические (электронные) подписи.

п.1. Криптографической (цифровой) подписью называют блок данных, созданный с использованием некоторого секретного ключа. Цифровые подписи используются для того, чтобы подтвердить, что сообщение пришло действительно от данного отправителя. Также подписи используются для проставления штампа времени на документах: таким образом, подтверждает, что документ уже существовал в момент, объявленный в штампе времени. Криптоподписи также можно использовать для удостоверения того, что документ принадлежит определенному лицу, подпись может служить гарантом того, что в документе не были сделаны изменения и позволяет выявить наличие таковых.


Таким образом, криптографическая подпись должна каким-то образом вычисляться из символов документа с использованием ключа.

          . Предположим, что у нас имеется банкир В и несколько вкладчи​ков W1, W2, W3,…. Банкир и каждый из вкладчиков независимо друг от друга вы​бирают по два больших простых числа и держат их в секрете. Пусть Р н Q - про​стые числа банкира, рn и qn - простые числа вкладчика Wn, = I, 2, 3, ... . Пусть далее R = Р • Q rn =рn • qn, n = 1, 2, 3,.... И пусть банкир В выбирает совершенно случайно целое число S с условиями 0 < S < ((R), (S, ((R)) = 1, а каждый из вкладчиков также совершенно случайно и независимо друг от друга выбирает число Sn c условиями 0 < Sn < ((rn), (Sn, ((rn)) = 1, n = 1,2,3, …. После этого публикуется всем доступная телефонная книжка:
B; R, S
W1; r1, s1
W2; r2, s2;

…………
Далее каждый из них - и банкир, и вкладчики - находят свои секрет​ные ключи Т, tn из условий:  S • T ( l(mod ((R)), 0 < Т < ((R), sn ( tn ( l(mod ((rn)), 0 < tn< ((rn),   n = 1,2,3,.... 
Предположим, что вкладчик W=W1 собирается дать распоряжение m своему банкиру, и пусть также  r = r1, t = t1, s = s1 и 0<г<R.     (2.7)

Последнее неравенство существенно для дальнейшего. Будем считать, что m < r и (m, r) = 1. Вкладчик распоряжение m шифрует сначала своим секретным ключом:
m1 ( mt (mod r), 0 < m1 < r,

 а потом открытым ключом банкира: m2 ( m1s (mod R), 0 < m2 < R.

Банкир В, получив шифрованную телеграмму m2 ,расшифровывает ее  пользуясь сначала своим   секретным ключом Т: m3 ( m2T (mod R), 0 < m3 < R,
а потом открытым ключом s вкладчика: m4 ( m3S(mod r), 0 < m4 < r 

и получает m4 = m.
Доказательство.  Так как         m3 ( m2T(mod R),

m2 ( m1S (mod R),
то m3 ( m1ST (mod R), где ST ( 1 (mod ((R)). Если  НОД (ml, R) = 1, то по теореме Эйлера  m1ST ( m1 (mod R), т. е. m3 ( m1 (mod R). Но 0  <  m3  <  R,  0  <  m1  <  r  <  R,
следовательно, m3 = m1. Имеем
m4 ( m3s  ( m1s  ( mST (mod  r),  s t = l (mod ((r)) и   (m, r) = 1,   а   значит, m4 ( m (mod r), но каждое из них меньше r и больше нуля. Следовательно, эти числа равны: m4 = m. Таким образом, банкир В получит распоряжение m от вкладчика W.
Например. 1.Пусть банкир В выбирает простые числа 7 и 13, вкладчик W выбирает простые числа 11 и 23, таким образом, R = 91 = 7-13 и r = 253 = 11 • 23. Пусть 5 и 31 - открытые ключи банкира и вкладчика, а 29 и 71 - секретные ключи банкира и вкладчика соответственно. И в самом деле, 5 ( 29 = 1 (mod 72), 31 - 71 ( 1 (mod 220). Тогда открытая телефонная книжка имеет вид                                           В; R = 91, a = 5; 

W; r  = 253, b = 31;
………………….
Вкладчик W дает поручение m = 41 своему банкиру В и замечая, что R < r, шифрует его сначала открытым ключом 5 банкира, а потом своим сек​ретным ключом 71:
m1  (  m5  (  415  (  6 (mod 91); 

m2  (  671  ( 94 (mod 253).
Банкир, получив шифротелеграмму m2 = 94 и замечая, что R < r, рас​шифровывает ее, пользуясь сначала открытым ключом вкладчика а потом своим секретным ключом:
m3 ( 9431 ( 6(mod 253),
m4  (  629  (  41 (mod  91).

А так как 41 < 91, то банкир делает вывод, что 41 и есть распоряжение этого​
 вкладчика.

2. Пусть производитель S выбирает простые числа 3 и 11, дилер T  выбирает простые числа 5 и 7, таким образом, что R = 3 · 11 = 33 и r = 5 · 7 = 35. Пусть 7 и 5 - открытые ключи производителя и дилера, а 3 и 5 - секретные ключи производителя и дилера. Действительно, 7 · 3 
[image: image59.wmf]º

 1 (mod 20), а 5 · 5 
[image: image60.wmf]º

 1 (mod 24). Тогда открытая телефонная книга имеет вид:

S: 33, 7;

T: 35, 5.

Дилер T дает рекомендации m = 5 производителю и замечая , что R < r, шифрует их сначала открытым ключом производителя, а потом своим секретным ключом:

m1 
[image: image61.wmf]º

 57 (mod 33) = 78125 (mod 33) 
[image: image62.wmf]º

 14 (mod 33);

m2 
[image: image63.wmf]º

 145 (mod 35) = 537824 (mod 35) 
[image: image64.wmf]º

 14 (mod 35);

m3 
[image: image65.wmf]º

 145 (mod 35) = 537824 (mod 35) 
[image: image66.wmf]º

 14 (mod 35);

m4 = 143 (mod 33) = 2744 (mod 33) 
[image: image67.wmf]º

 5 (mod 33). А так как 5 < 33, то производитель делает вывод, что 5 и есть рекомендации этого дилера.
 Пусть числовые данные приведенного выше примера 1 сохра​няются, т. е. сохраняется та же их телефонная книжка и те же, следовательно, открытые и секретные ключи вкладчика W и банкира В. Пусть, как и в при​мере, m= 41. Предположим, что как вкладчик, так и банкир в своих действи​ях не учитывают необходимого смысла неравенства между r и R. Рассмотрим все возможные последовательности применения ключей шифрования (де​шифрования) банкиром и вкладчиком Для этой цели будем символами ОВ и OW обозначать открытые ключи банкира и вкладчика соответственно и, аналогично, символами СВ и CW их секретные ключи. Тогда представятся четыре варианта:
1) OB, CW, OW, СВ;
2) CW, OB, CB, OW;
3) OB, CW, CB, OW;
4) CW, OB, OW, СВ.
В самом деле, отправляя сообщение, вкладчик пользуется или своим секретным ключом, или открытым ключом банкира, банкир же, получая со​общение, пользуется или своим секретным ключом, или открытым ключом вкладчика.
Первая возможность была рассмотрена в примере. В этом случае:
m1  (  4171  (  6 (mod 91);  m2  (  671  (  94 (mod 253);  m3  (  9431 (  6 (mod 253); m4 ( 629 ( 41.
Вторая возможность: m1 ( 4171 ( 115(mod253); m2 ( 1155 ( 33 (mod 91); m3 ( 3329 ( 24 (mod 91); m4 ( 2431 ( 24(mod253).
Третья возможность: m1 ( 415 ( 6(mod91); m2 ( 671 ( 94 (mod 253); m3 (9429 ( 61 (mod91); m4 ( 613l ( 83(mod253).
Четвертая возможность: m1 ( 4171 ( 115(mod253); m2 ( 1155 ( 33 (mod91); m3 ( 3331 ( 66 (mod 253); m4  ( 6629 ( 53(mod91).
Таким образом, видим, что при r  <  R к правильному результату приво​дит только первый вариант применения открытых и секретных ключей. В случае R  <  r последовательность процедур должна быть изменена.

п.2. Российский стандарт цифровой подписи. .В 1993 г. в России были изданы два государственных стандарта “Процедуры выработки и проверки электронной цифровой подписи на базе асимметричного криптографического алгоритма” и “Функция хэширования”, под общим заголовком “Информационная технология. Криптографическая защита информации”. 

Стандарт “Процедуры выработки и проверки электронной цифровой подписи...” во многом схож со своим американским аналогом DSS. Для формирования и проверки цифровой подписи в нем используется тот же алгоритм Эль-Гамаля и Шнорра, что и в DSS, с незначительными модификациями. Имеется две альтернативных длины ключа, 512 и 1024 бит; длина подписи составляет 512 бит. 

Для генерации ключей предложен ряд новых алгоритмов. Ключи, получаемые при помощи этих алгоритмов, имеют специальный вид, что потенциально может упростить задачу вскрытия системы по сравнению с DSS. Критика DSS, связанная с недостаточно разработанным теоретическим обоснованием алгоритма, в случае росийского стандарта несколько смягчается тем, что элемент ключа q выбирается более длинным, чем в DSA. Критика. связанная с отсутствием спецификации на способ получения псевдослучайных чисел, остается в силе. 

Как и DSS, российский стандарт определяет только алгоритм цифровой подписи, но не шифрования. Быстродействие обоих алгоритмов приблизительно совпадает. 

Стандарт “Функция хэширования” предназначен для использования вместе со стандартом “Процедуры выработки и проверки цифровой подписи” и представляет собой оригинальный алгоритм, основанный на методе шифрования с симметричным ключом ГОСТ 28147. Стандарт не содержит криптографического обоснования выбранного алгоритма и не корректирует ГОСТ 28147 в части заполнения узлов замены. 

Несмотря на указанные недостатки, система, описанная в российском стандарте, применима во многих областях, особенно для коммерческих приложений. 

п.3. Проект DSS

В 1991 г. в США был опубликован проект федерального стандарта цифровой подписи - DSS (Digital Signature Standard, [DSS91], см. также [S94], с.304-314), описывающий систему цифровой подписи DSA (Digital Signature Algorithm). Одним из основных критериев при создании проекта была его патентная чистота. 

Предлагаемый алгоритм DSA, имеет, как и RSA, теоретико-числовой характер, и основан на криптографической системе Эль-Гамаля [E85] в варианте Шнорра [S89]. Его надежность основана на практической неразрешимости определенного частного случая задачи вычисления дискретного логарифма. Современные методы решения этой задачи имеют приблизительно ту же эффективность, что и методы решения задачи факторизации; в связи с этим предлагается использовать ключи длиной от 512 до 1024 бит с теми же характеристиками надежности, что и в системе RSA. Длина подписи в системе DSA меньше, чем в RSA, и составляет 320 бит. 

С момента опубликования проект получил много критических отзывов (см., напр., [R92]), многие из которых были учтены при его доработке. Одним из главных аргументов против DSA является то, что, в отличие от общей задачи вычисления дискретного логарифма, ее частный случай, использованный в данной схеме, мало изучен и, возможно, имеет существенно меньшую сложность вскрытия. Кроме того, стандарт не специфицирует способ получения псевдослучайных чисел, используемых при формировании цифровой подписи, и не указывает на то, что этот элемент алгоритма является одним из самых критичных по криптографической стойкости. 

Функции DSA ограничены только цифровой подписью, система принципиально не предназначена для шифрования данных. По быстродействию система DSA сравнима с RSA при формировании подписи, но существенно (в 10-40 раз) уступает ей при проверке подписи. 

Вместе с проектом DSS опубликован проект стандарта SHS (Secure Hash Standard), описывающий однонаправленную хэш-функцию SHA (Secure Hash Algorithm), рекомендованную для использования вместе с DSA (см. [S94], с.333-336). Хэш-функция SHA является модификацией алгоритма MD4, хорошо известного в криптографической литературе.
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